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 چکیده

افزاری و طراحی و تدارکات سخت یزمینه گذاری دردر حال تغییر مسیر سرمایهابری یک مکانیزم انقلابی است که  رایانش

را  هاداده باید صحت، در دسترس بودن، حریم خصوصی و محرمانگی (CSPی سرویس ابری )هکنندهمافر. باشدمی افزارینرم

این  د.دهارائه نمیهای مشتری سازی دادهذخیرهجهت و ی قابل اعتماد به مشتری های دادهسرویس CSPد ولی نمایتضمین 

های ابری را ها، و عدم دسترسی به دادهها، سرقت دادهداده های ابری از قبیل نقضسازی دادهمطالعه، مسائل مرتبط با ذخیره

     دهیم. ابر ارائه می دررا های ممکن به مسائل مربوطه حلدر نهایت، ما راهند. کشناسایی می

 هاها و پروتکلهای ابری، مسائل امنیتی، سیاستسازی داده(، ذخیرهCSPی سرویس ابری )کنندهفراهمهای كلیدی: واژه
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 مقدمه -1

 افخزار راه تغییخر داده اسخت.   افخزار و نخرم  گذاری در طراحی و تولید سخخت ابری یک روش انقلابی است که مسیر سرمایه رایانش

پخذیری منخاب ، دسترسخی    های بدون هزینخه، انعطخا   محاسبات ابری برای مشتریان ابری مزایای ارزشمندی را از قبیل سرویس

ابخری حرکخت    رایانشهای کوچک تا بزرگ، همگی به سمت استفاده از از شرکتکند. آسان از طریق اینترنت، و غیره فراهم می

ابری مزایخابی بسخیار زیخادی داشخته      رایانش[. حتی اگر 1ها افزایش دهند ]دیگر شرکتاند تا تجارت و پیوندهای خود را با کرده

هخای سخلامت   هخا شخامل پرونخده   های محرمانه یا حساس خود ندارند، که ایخن داده باشد، کاربران ابری تمایلی به قرار دادن داده

گیرنخد  کخاربر   ی ابری قرار میها در مرکزدادهدهشوند. فرض کنید هنگامی که داهای حساس دولتی میها و فایلشخصی، ایمیل

دهخد  قخول مخی   (CSP) 1ی سرویس ابخری کنندهفراهم دهد.های خود از دست میابری کنترل مستقیم خود را بر روی مناب  داده

سخازی  آتخش و مجخازی  هخای  هایی مانند دیوارهی کاربران ابری با استفاده از روشهای ذخیره شدهها را برای دادهکه امنیت داده

هخای آنهخا بخر روی شخبکه و     پخذیری ها را فراهم نخواهنخد کخرد چخرا کخه آسخی      ها حفاظت کامل از دادهتضمین کند. این روش

هخای  رمزگخذاری داده  های کاربر فرمان و کنترل کامخل دارنخد.  افزار و دادههای کاربردی، سختبرنامه بر ،کنندگان سرویسفراهم

کننخدگان  هخا و محرمخانگی در برابخر فخراهم    تواند از نظر حفظ حریم خصوصی دادهادن آنها بر روی ابر میپیش از قرار دحساس 

ها این است که به علت مقدار بسخیار  سرویس روش مناسبی باشد. ولی یک مشکل معمول برای استفاده از روش رمزگذاری داده

بخرای حفاظخت از   بنابراین، ابر  باشد.روش رمزگذاری غیرعملی میزیاد سربارهای ارتباطی بر روی الگوهای دسترسی ابر، اجرای 

ایخن مقالخه بخه طخور      [.5[]2دارد ] آنها سازی و مدیریتهای امنی جهت ذخیرهنیاز به روشها حریم خصوصی و محرمانگی داده

         های کاربر تمرکز دارد.  ها و مسائل امنیتی بر روی محرمانگی و حریم خصوصی در دادهپذیریعمده بر روی آسی 

 
 ی ابری سازی داده. مدل ذخیره1شکل 

 های ابریسازی دادهها و مسائل ذخیرهچالش -2

کنندگان سرویس ابری کنتخرل  کند. فراهمی ابری فراهم نمیهای ذخیره شده در مراکز دادهابری کنترلی را بر روی داده رایانش

ی خطرناک و مخربی از قبیل کپی، از بین بردن، تغییر، و غیخره را بخر روی   توانند هر وظیفهها دارند، آنها میروی داده کاملی بر

کند. این فقدان کنترل بر روی های مجازی تضمین میابری سطح خاصی از کنترل را بر روی ماشین رایانشها انجام دهند. داده

                                                           
1 Cloud Service Provider (CSP) 
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بزرگتر از مدل عمومی محاسبات ابری نشان داده شده در شخکل   شود که این مسائلمنجر میها به مسائل امنیتی بزرگتری داده

های آشکار و بخدون  بهتر از دادهحدودی  تا دهد ولیشده ارائه نمیهای ذخیره رمزنگاری کنترل کاملی را بر روی داده هستند. 1

احتمخالی   ابخری هسختند، نیخز در برابخر حمخلات      نشرایخا هخای  سازی و چند مستأجری که از ویژگیهمچنین مجازیرمز است. 

   اند.  دهد که به وضوح در ادامه بحث شدهمسائل مختلفی را نشان می 2شکل مختلفی نسبت به مدل عمومی ابر قرار دارند. 

 
 امنیتی ابرهای . چالش2شکل 

 سازی ابری. مسائل ذخیره2-1

 هاخصوصی داده. تمامیت و حریم 2-1-1

کند، ولی از طر  دیگر در برابخر برخخی از تهدیخدات    ی کمتر و مدیریت کمتری از مناب  را فراهم میاگر چه رایانش ابری هزینه

امنیتخی قخخرار دارد. همخانطور کخخه پخخیش از ایخن بحخخث نمخودیم، رایخخانش ابخخری بایخد تمامیخخت، محرمخانگی، حخخریم خصوصخخی و       

مدل عمومی رایانش ابری تضمین کند ولی مدل رایخانش ابخری در برابخر تهدیخدات امنیتخی از نظخر       ها را در پذیری دادهدسترس

های کاربردی پذیر است. به دلیل سادگی مدل آن، کاربران ابری به صورت نمایی در حال افزایش بوده و برنامهشرایط بالا آسی 

شخود. هخر گونخه    دات امنیتی بزرگتری بر روی کاربران ابخری مخی  شوند. این شرایط منجر به تهدیبسیار زیادی در ابر میزبانی می

هخای تمخام کخاربران    ای منجر به نقض داده خواهد شد و یک دسترسی غیرمجخاز بخه داده  ی موفقی بر روی موجودیت دادهحمله

ویخژه  دهند. بخه  های ابری ماهیت چند مستاجری خود را از دست میبه علت این نقض تمامیت، دادهابری صورت خواهد گرفت. 

سخازی  آنها متوجه خطر بزرگخی بخر روی ذخیخره   های فنی خود را از دست دهند و ممکن است داده SaaSکنندگان فراهم اینکه

هخا در میخان مسختاجران    ها نیز با خطخر بزرگخی مواجخه اسخت چخرا کخه داده      ها هستند. به غیر از این خطرات، پردازش دادهداده

شود، این سازی چندین منب  فیزیکی در میان کاربران به اشتراک گذاشته میهستند. از آنجا که مجازیمتعددی در حال تبادل 

شود. این شرایط ممکن است بخه افخراد مخخرج اجخاز     و/یا سازمان منجر می CSPاندازی حملات توسط کاربران داخلی امر به راه

ی خطخر عمخده   ی دیگر مشختریان انجخام دهنخد.   های ذخیره شدهههای خود، حملاتی را بر روی داددهد که هنگام پردازش داده

[. تولیخد و مخدیریت کلیخد در    5شخوند ] ی شخص ثالثی واگذار مخی کنندهبه یک ذخیره CSPها توسط دیگر وقتی است که داده

هخای  ر، بخه الگخوریتم  رمزنگاری به خوبی برای رایانش ابری استاندارد نشده است. نبود استاندارد و مدیریت مخفی کلید بخرای ابخ  
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حخال آنکخه رمزنگخاری ممکخن اسخت       دهد که در مدل عمومی رایانش ابری به خوبی اجرا شخوند. استاندارد رمزنگاری اجازه نمی

 رایانش ابری را از خطرات بالقوه مراقبت کند.  

 هاپذیری داده. قابلیت بازیافت و آسیب2-1-2

تواند پویایی و بر حس  تقاضا فراهم شخدن منخاب  را بخه کخاربران تضخمین      و کشسانی مناب ، ابر می 2ائتلا با توجه به مشخصات 

اند، ممکن است در مدت زمان بعدی به کخاربر دیگخری اختصخاص داده    منابعی که به یک کاربر خاص تخصیص داده شدهنماید. 

های ها برای به دست آوردن دادههای بازیابی دادهاز روش تواندسازی، یک کاربر مخرج میشوند. در مورد حافظه و مناب  ذخیره

از مخوارد تکخرار    %98های تصخاویر ماشخین در   [ قادر به بازیابی فایل13[. نویسندگان در مرج  ]13کاربران قبلی استفاده کند ]

 حساس کاربران داشته باشد.     های ای را بر روی دادهتواند تهدیدات عمدهها میپذیری بازیابی دادهاند. آسی آزمایش شده

 نامناسب رسانه پاكسازی. 2-1-3

ی بخا دیسخک   ( دیسک ممکن است نیاز بخه جخایگزین  iها ممکن است بنا به یکی از دلایل زیر پاکسازی شوند )سازی رسانهذخیره

( تخریخ   iii) یخل نباشخد،  ( نیازی به نگهدای دیسک نباشد یا بیش از این دیگر نیخازی بخه نگهخداری فا   iiدیگری داشته باشد ، )

ژگخی چنخد   های ذخیره شخده تضخمین نمایخد. در ابخری بخا وی     تواند خطر بزرگی را بر روی دادهها. پاکسازی نامناس  میسرویس

 باشد.مستأجری امکان پاکسازی وجود ندارد و علت آن نیز مستاجر قبلی می

 هاگیری از داده. پشتیبان2-1-4

گیخری منظمخی را از   بایخد پشختیبان   CSPها مهم اسخت.  گیری از دادهتصادفی و/یا عمدی، پشتیبانبه علت احتمال بروز فجای  

مخراه  هخا بایخد بخه ه   گیخری از داده ها را تضمین نماید. در واق ، پشتیبانپذیری دادههای ذخیره شده انجام دهند تا دسترسداده

 .قبیل دستکاری و دسترسی غیرمجاز جلوگیری نماید های مخرج ازهای امنیتی باشد تا از فعالیتحفظ دستورالعمل

 . مدیریت هویت و كنترل دسترسی2-2

بر ی هویت کارها با کنترل دسترسی و مدیریت هویت در ارتباط است. نگهداری سابقه براها و سرویستمامیت و محرمانگی داده

بخری  اسخت. کنتخرل هویخت و دسترسخی در رایخانش ا     ی ذخیره شده بسیار مهم هابه دادهجهت پیشگیری از دسترسی غیرمجاز 

ط نخد. در محخی  های ذخیره شده در بسترهای اجرایی متفاوتی قخرار دار ها و دادهای هستند، چرا که صاحبان دادهوظایف پیچیده

 یکردهخای ز رواکننخد. اسختفاده   استفاده می های مختلف از دستور کارهای متنوعی برای احراز هویت و بررسی مجوزابر، سازمان

ری پویخا  دهخد. منخاب  ابخ   ی زمخانی ارائخه مخی   مختلف برای احراز هویت و بررسی مجوز، یک وضعیت ترکیبی را در طی یک دوره

جخدد  ها آغاز یا آغاز مباشند، و در مدل پرداخت به ازای مصر ، هر گاه سرویسهستند و برای کاربر ابری به صورت کشسان می

دهد تا هخر گخاه کخه نیخاز     این امر به کاربران ابری اجازه می یابند.به طور مداوم تغییر می IPهای آدرس در هر بار شوند آنگاهمی

ایخن   تمخام  قاضخا. ها را به مناب  ابری خود پیوند دهند یا کنار بگذارند، مانند سیاست دسترسی بخر حسخ  ت  داشته باشند، ویژگی

ریت حفظ کند و مخدی  ها راروزرسانیبهسرعت ارآمدی دارند. ابر باید ها نیاز به کنترل دسترسی و مدیریت هویت موثر و کویژگی

یریت هویخت  هویت را برای پیوستن و ترک کردن کاربران به مناب  ابری مدیریت کند. مسائل زیادی در کنترل دسترسخی و مخد  

جهت قفل  انکار سرویس های ضعیف ممکن است به راحتی تنظیم مجدد )ریست( شوند، حملهوجود دارد، برای مثال گواهینامه

 بخر روی  XMLسخازی  ها، و حملات پنهانی زمانی رخ دهد، ضعف در ثبت ورود و نظارت بر تواناییکردن حساج برای یک دوره

       صفحات وج.    

 مخرب هایخودی. 2-2-1

ایجخاد شخود. در محخیط    تواند از جان  کارکنان، پیمانکاران/یا شرکای تجاری شخص ثالث یک تهدید داخلی در یک سازمان می

( منجر به از دست رفتن تمامیت، محرمانگی، و امنیت CSPی سرویس ابری )کنندهابری به عنوان مثال حملات در سمت فراهم

شود. ایخن حملخه بسخیار محبخوج     هر دو محیط میهای این امر منجر به از دست رفتن یا شکا  در دادهشود. اطلاعات کاربر می

هخا انجخام   هایی با الگوهای متنوع وجود دارد که توسخط خخودی  حمله [.7ها به خوبی شناخته شده است ]بوده و در اکثر سازمان
                                                           
2 resource pooling 
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 هخای یخک سخازمان اسخت. اکثخر     سخازی داده ، علت این تنوع نیز به دلیل پیچیدگی ساختار داخلی در ساختار ذخیخره شده است

حخل کامخل بخرای ایخن حملخه      شخود و یخافتن راه  گیرند، زیرا این حمله بسیار سخت دفخاع مخی  ها این حمله را نادیده میسازمان

هخا هخم در سخطح    ها و از دست رفتن محرمانگی دادهاز نظر نقض و رخنه در داده را خطرهای بزرگیغیرممکن است. این حمله 

     [.8] کنندقطعی میسازمان و هم در سطح ابر 

 خارجی نفوذكنندگان .2-2-2

ئل مهخم در  هخا یکخی از مسخا   امنیخت داده  [.30شوند ]آیند، با نام حملات خارجی نامیده میاز مبدأهای خارجی میحملاتی که 

 ،ده را ندارنخ دسترسی به سیستم امنیت فیزیکخی در مراکخز داد   یکنندگان سرویس اجازهرایانش ابری است. از آنجایی که فراهم

 در یخک محخیط ابخر خصوصخی مجخازی،     هخا تکیخه کننخد.    کامخل داده کننخده بخرای کسخ  امنیخت     آنها باید به زیرساخت فراهم

ه طخور  دانیم که آنها بتواند تنظیمات امنیت را به صورت از راه دور مشخص کند، و ما دقیقا نمیتنها می سرویس یکنندهفراهم

ی، بخرای انتقخال و   ( محرمانگ1ی زیرساخت باید به اهدا  زیر دست یابد: )کنندهفراهم در این فرآیند،اند. سازی شدهکامل پیاده

های حساس ذخیره شده در توانند به داده[. چنانکه مهاجمان خارجی نمی31( قابلیت حسابرسی ]2ها، و )دسترسی امن به داده

    ابر دسترسی داشته باشند.   

 . مسائل قراردادی و حقوقی2-3

، اجخرای  های قضایی جغرافیایی، قانون نظخارتی، تضخمین عملکخرد   حرکت به سمت محیط رایانش ابری، مسائلی در حوزه پس از

ناشخی  اده دها در مراکز های سطح سرویس و مکان داده. مسائل ذکر شده در بالا از قوانین، توافقنامهوجود دارد و غیره قراردادها

   [.9شوند ]می

 سطح سرویسهای . توافقنامه2-3-1

ای از شخرایط و  توانخد بخه صخورت یخک پروتکخل شخرح داده شخود، ایخن پروتکخل مجموعخه          مخی  (SLA) 3توافقنامه سطح سرویس

باید موارد زیر را مشخص کند: اقداماتی کخه وقتخی    SLAکند. کننده سرویس ابری مشخص میاصطلاحات را میان کاربر و فراهم

کاربر باید دید واضحی از امنیخت  [. 5]حداقل سطح عملکرد هد داد، اقدامات اصلاحی و انجام خوا CSPدهد، ها رخ مینقض داده

اجرای قرارداد نیز تبدیل به یخک مسخئله    د توافق قرار گیرند.رمو SLAرا برای مناب  خود داشته باشد و تمام دیگر نیازها باید در 

در نهایت، قراردادهخا غیرقابخل مخذاکره و از پخیش      هستند.کاملا اثبات نشده  CSPشده است، چرا که آمارهای ارائه شده توسط 

و  Sarbanes-Oxleyایجاد شوند. قوانین نظارتی از قبیخل   CSPای بین کاربر و باید به صورت دوستانه تعریف شده هستند که

HIPAA [.  10اند ]ی باز تبدیل شدهبه یک مسئله    

 . مسائل حقوقی2-3-2

جغرافیخایی   های قضایی مختلفی حضور دارند که به لحخا  در حوزه CSPآیند که مناب  وجود میمسائل حقوقی به این دلیل به 

ای بخه دلیخل   [. اگر کاربر از یک مکان جغرافیایی به مکان دیگخری مهخاجرت کنخد، آنگخاه مسخئله     11ناسازگار و متضاد هستند ]

انخد، برخخی از آنهخا    ی مختلخف توزیخ  شخده   مراکزدادهها بر روی های قضایی مختلف رخ خواهد داد. برای یک حرکت، دادهحوزه

نش ابخری بخه   های امنیتی مختلفی دارند. این سناریو ممکن اسخت در رایخا  هستند و برخی قوانین و دستورالعمل CSPمتعلق به 

 ی جدی تبدیل شود. یک مسئله

 های موجودحل. راه3

هخا ارائخه   جخدول  کنیم. نتخای  در عین حال بحث جامعی را نیز ارائه میهای تحقیقاتی را شرح داده و در حلدر این بخش، ما راه

 های مختلفی ایجاد شده است. کند. بحث در طی زیرفصلتر خواننده کمک میشده است که به درک راحت

 

 

                                                           
3 Service Level Agreement (SLA) 
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 هاسازی دادههای مسائل ذخیرهحل. راه3-1

SecCloud  توسطWei [ ارائه شده است، این روش در و12و همکارانش ]     سخازی را بخرای   اقخ  یخک پروتکخل امنیتخی ذخیخره

های محاسخباتی نیخز   کند بلکه امنیت را برای دادههای ذخیره شده را امن میکند و نه تنها دادههای مشتری ابری فراهم میداده

های ضرج شخونده  کند. گروهها در حالت امن استفاده میسازی دادهاز رمزنگاری برای ذخیره SecCloudدهد. پروتکل ارائه می

، و دیگر شرکای تجاری یا شخص ثالث مورد اعتماد CSPو جفت شدن افزودنی چرخشی جهت تولید کلید برای مشتریان ابری، 

 شود.ی ابری ارسال میهمراه با امضای قابل اثبات و کلید نشست به مرکزدادهشده های رمز مورد استفاده قرار گرفته است. داده

هخای رمخز شخده، بخه     شود. ابر بخا دریافخت داده  برای تولید کلید نشست در هر دو گروه دوخطی استفاده می 4هلمن-الگوریتم دفی

کنخد.  هخای اصخلی را در مکخان مشخصخی از ابخر ذخیخره مخی       پردازد، امضای دیجیتخال را تاییخد کخرده و داده   رمزگشایی آنها می

SecCloud 5اند یا خیخر. درخخت هخش   دهها در مکان مشخص ذخیره شکند که آیا دادهبررسی می Merkle   ی بخرای محاسخبه

کننده به بررسی نتای  محاسباتی خواهد پرداخت که با استفاده از عامل بررسیشود. استفاده می SecCloudامنیت در پروتکل 

 (، یخک روش مخدیریت کلیخد را بخا تمامیخت و حخریم      FADE) 6اند. پروتکل حذ  مطمئن فایلایجاد شده Merkleدرخت هش 

 دهد.  [ ارائه می15ها در مرج  ]خصوصی داده

( در مرجخ   FADEی پروتکل حذ  مطمخئن فایخل )  ها به وسیلهمدیریت کلید همراه با تمامیت و حریم خصوصی داده           

 ننامتقخار  رمزنگخاری کلیخد متقخارن و   هر دو    این یک پروتکل کم حجم است و ازFADE[ ارائه شده است. به علت سادگی 18]

لیخد محافظخت   از کلیدهای متقارن و نامتقارن برای اعتماد بخشیدن به مخدیریت ک  Shamirروش کند. ها استفاده میداده برای

ص ثالث مورد این مدیران به عنوان یک شخد، نگیرمورد استفاده قرار می FADEگروهی از مدیران کلید توسط پروتکل کند. می

شود و دیگر کلید نیز بخرای رمزنگخاری   مشتری استفاده می به عنوان کلید رمزنگاری برای فایل  کنند. کلید اعتماد عمل می

کننخد کخدام یخک از    کنخد کخه مشخخص مخی    فایل سیاست از جزئیاتی نگهداری می گیرد.( مورد استفاده قرار میی کلید )داده

از  ایخل سیاسخت   ها باید جفت کلید را با ارسخال ف ردن دادهبه این صورت که کاربر برای آپلود ک ها قابل دسترسی هستند.فایل

کند. فایل می مدیر کلید با استفاده از فایل سیاست، کلیدهای عمومی و خصوصی را به کاربر ارسال شخص ثالث درخواست کند.

شود. فایل رمز شده، با کلیخد  نیز با کلید متقارن رمز می شود و که به صورت تصادفی تولید شده است، رمز می آپلود شده با 

وسخی نیخز   شخود. فرآینخد معک  نیز برای بررسی تمامیت تولید می MACشود و عمومی تولید شده از جفت کلید از رمز خارج می

 شود.  های اصلی انجام میتوسط گیرنده برای به دست آوردن داده

        Liu [ روشی ارائه کرده15و همکارانش ] مجدد مبتنخی بخر زمخان بخا الگخوریتم       یک رمزنگاریاند کهABE ارد تخا از بخه   د

ه های ارسال شده بخ کند که دادهها میان گروه با کنترل دسترسی پشتیبانی کنند. این روش تضمین میگذاری امن دادهاشتراک

 بر و تخاریخ هخر کخار  ی زمخانی بخه   کند. در این روش، دورهفظت میصورت امنی به کاربران گروه رسیده است و از فسخ کاربر محا

نگخاری  شود. ایخن روش رمز ( مشخص میCSPی سرویس ابر )کنندهانقضای ابطال وابسته است که به طور خودکار توسط فراهم

بخا  نگخاری مجخدد را   کلیدهای رمز CSPبه اشتراک بگذارد و  CSPدهد تا کلیدها را از قبل با مبتنی بر زمان به کاربران اجازه می

ترل دسترسی را ، به جای اینکه هویت را مورد بررسی قرار دهد، یک کنABEکند.  پروتکل کاربر تولید می دریافت درخواست از

روه تضمین ها را میان افراد گپذیری دادهکند. این روش، حریم خصوصی و دسترسها تضمین میای از ویژگیبا بررسی مجموعه

 ها تمرکز ندارد.  کند ولی بر روی تمامیت دادهمی

گیخرد.  ی کل درخت مورد استفاده قرار میگیری احتمالی برای کاهش افزونگی محاسبات به جای بازسازی دوبارهنمونه           

هخا و مخدیریت   [ برای امنیخت داده 18( ]CSA) 7های کلیدی ارائه شده توسط ائتلا  امنیت کامپیوتریلیست زیر در واق  توصیه

                                                           
4 Diffie-Hellman 

5 hash 

6 File Assured Deletion (FADE) 

7 Computer Security Alliances (CSA) 
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های استاندارد رمزنگخاری بایخد اسختفاده شخده و     توسط گروه یا خود فرد نگهداری شود. الگوریتمی کلید باید کلید هستند. حوزه

 های ضعیف نیز حذ  شوند.  الگوریتم

افزاری رمزنگاری باید مورد استفاده قرار گیرند، بهتر است کخه از  ها برای مدیریت کلید و محصولات نرمبهترین راهنمایی         

ها و/یا شخص ثالخث مخورد اعتمخادی    سازی تضمین شود. مشتری یا سازمانافزار استفاده شود تا امنیت ذخیرهفناوری قانونی نرم

باید از مدیریت موثر و کارآمد کلید محافظت کند. اگر پروتکل حسابرسی نامناسبی طراحی شود، در فرآینخد رمزنگخاری ممکخن    

توانخد از کنتخرل   شود. اگر چه رمزنگخاری بخه تنهخایی نمخی     کنترل توسط اشخاص خارجی داده در حین حسابرسی است جریان

تواند این کنترل را به کمترین سطح کاهش دهخد. امخا در   ها توسط اشخاص خارجی جلوگیری کند، اما در عوض میجریان داده

یخد وجخود دارد. امخا    ی وسیعی از فرآیندهای مدیریت کلید و سربارهایی برای تولید کلها، نیاز به محدودهسازی دادهحین ذخیره

ها شده و این مسئله همچنان یک مشکل در محخیط ابخری اسخت. ایخن     آشکارسازی کلید رمزنگاری نیز منجر به فاش شدن داده

ای از [. خلاصخه 19مشابه به همراه فرآیند پوشش تصادفی رف  شخده اسخت ]  های کنندهترکی  احراز هویتبا استفاده از مشکل 

 ن داده شده است.نشا 1این موارد در جدول 

 هاسازی دادههای ممکن برای مسائل ذخیرهحل. راه1جدول 

 هاسرویس روش پیشنهادی نویسندگان
حریم 

 خصوصی
 محرمانگی پذیریدسترس تمامیت

L. Wei      وH. 

Zhu 
[12] 

SecCloud برای ،

امن نمودن 

 های ابریداده

 رمزنگاری -

 سازی دوخطیجفت -

 بررسی امضا -

 شخص ثالث مورد اعتماد -

√ √ ˟ √ 

Y. Tang  وP.P. 

Lee  وJ.C.S. 

Lui 
[15] 

FADE پروتکلی ،

برای حریم 

خصوصی و تمامیت 

 هاداده

 رمزنگاری -

 شخص ثالث مورد اعتماد -

 حذ  مطمئن -

 گذاری امن آستانهاشتراک -

√ √ ˟ √ 

Q. Liu       وG. 

Wang 
[16] 

TimePRE ،

 روشی برای

گذاری امن اشتراک

 ها در ابرداده

 رمزنگاری مجدد پروکسی -

 رمزنگاری مبتنی بر ویژگی -
√ ˟ ˟ √ 

Z. Tari  
[17] 

یک روش برای 

ها امنیت داده

 ساکن در ابر

 تضمین کد صحیح -

 هاافزونگی داده -
˟ √ √ √ 

 های مدیریت هویت و كنترل دسترسیحل. راه3-2

[ 20( در مرجخ  ] SPICEهخای ابخری )  هویت را به همراه حفظ حریم خصوصی بخرای محخیط   ی مدیریتنویسندگان روش ساده

ی احخراز هویخت ناشخناس،    ، امضاهای گروهی را بخرای ارائخه  SPICEاند. های مدیریت هویت ارائه کردهجهت استفاده در سیستم

نمایخد.  ت کخاربر محخور تضخمین مخی    کنترل دسترسی، قابلیت حسابرسی، قابلیت قط  پیوند، و بررسی مجوز دسترسی بخه صخور  

SPICEص ثالخث مخورد   در یخک شخخ  نخام  پخس از ثبخت  کخاربر   کند.نام فراهم میهای ذکر شده در بالا را تنها با یک ثبت، ویژگی

بخا اسختفاده از   د. آوربخه دسخت مخی    CSPهخای ارائخه شخده توسخط     های منحصربفردی را برای تمخام سخرویس  گواهینامه ،اعتماد

متنخوعی را از احخراز هویخت     هخای های مختلف انتظار ویژگخی CSPکند. را تولید می از هویتاحر یکاربر گواهینامه ها،گواهینامه

       ها را تولید کند.  CSPی احراز هویت موردنیاز باید از همان گواهینامه، گواهینامهدارند و کاربر 
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ش ، روRB_MTAC[ ارائه شده است. 21در مرج  ]( RB_MTACکنترل دسترسی چند مستاجری مبتنی بر نقش )            

نخام کنخد و   ثبت CSPکند. این روش نیاز دارد که کاربر در کنترل دسترسی مبتنی بر نقش را به همراه مدیریت هویت ادغام می

عبوری برای خخود   ، رمزCSPنام در پورتال کاربر باید هنگام ثبتی واحدی را به دست آورد که باید منحصربفرد باشد. گواهینامه

کنخد، کخاربر   ایی مخی ها و عبور از ماژول هویت که کاربر را به طور منحصربفردی شناسخ انتخاج کند. با استفاده از این گواهینامه

ی دادهتواند به محیط ابر وارد شود و سخپس بخه مخاژول انتسخاج نقخش هخدایت خواهخد شخد کخه یخک اتصخال را بخه پایگخاه             می

RB_MTAC دهد.  نامی آنها نسبت مینام شده بر اساس اطلاعات ثبتها را به کاربرهای ثبتنقش کند وایجاد می 

         Dhungana [ 22و همکارانش ] اند ارائه کرده مدیریت هویتی ابری به عنوان چارچوج زیرساخت شبکهروشی را برای

بخه عنخوان یخک میزبخان عمخل       CSPشخود. در اینجخا   ( حفاظت مخی UMA) 8و این روش توسط پروتکل دسترسی مدیریت کاربر

بخه مخدیریت سخرویس رسخیدگی      "مدیر بررسی مجوز"کند. کند، در حالی که کاربر مجاز به عنوان صاح  سرویس عمل میمی

شخود. ایخن روش، مخدیریت هویخت و کنتخرل      کند و درخواست سرویس از سوی کاربران نیز توسط ایخن مخدیر مخدیریت مخی    می

نشان داده شده  2کند. این موارد در جدول ی ابری با کمک مدیریت مجوز تضمین میکنندهمیان چندین فراهم دسترسی را در

  است. 

 های مدیریت هویت و كنترل دسترسیحل. راه2جدول 

 هاسرویس روش پیشنهادی نویسندگان
كنترل 

 دسترسی

احراز 

 هویت

مدیریت 

 هویت

S.M.S. Chow  و

 همکارانش

 [23] 

SPICE چارچوج ،

 مدیریت هویت

 ذاریناشناس و قابل واگ -

 کنترل دسترسی  -

 احراز هویت -

 حسابرسی -

√ √ ˟ 

Z. Yan  وP. Zhang  

[24] 

روش کنترل 

دسترسی مبتنی بر 

 نقش

 ˟ √ √ کنترل دسترسی

R.D. Dhungana  و
A. Mohammad  

[22] 

چارچوج مدیریت 

 هویت

 مدیریت هویت -

 احراز هویت -

 کنترل دسترسی -
√ ˟ √ 

S. Ruj و             M. 

Stomenovic  
[25] 

کنترل دسترسی 

غیرمتمرکز برای 

 سازی ابریذخیره

 ر ویژگیبرمزنگاری مبتنی  -

 گیامضای مبتنی بر ویژ -
˟ √ √ 

Z. Wan  وJ. Liu  

[26] 
HASBE 

 کنترل دسترسی برای  -

 ابردد حریم خصوصی در رمزنگاری مج -
√ √ ˟ 

 

 های مسائل قراردادی و حقوقی حل. راه3-3

بخه دلیخل سخادگی محخیط از مزایخای زیخادی برخخوردار هسختند و از طرفخی در صخورت نقخض            در محیط رایانش ابری، کاربران 

کخه بخه    انخد [ روشخی را پیشخنهاد داده  27شوند. نویسندگان در مرج  ]های سطح سرویس نیز با خطر بزرگی روبرو میتوافقنامه

دهد. های سطح سرویس واکنش نشان میهای رخ داده در توافقنامه، به نقضمنظور کاهش خطرات امنیتی در محیط لغو/ نقض

دهد. الگوریتم از روش مرج  این روش بر روی الگوریتمی تمرکز دارد که در صورت آگاهی از خطر، مذاکرات را دوباره انجام می

                                                           
8 User Managed Access (UMA) 
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الگخوریتم بخه   کند تا حداقل خطر سرویس را میان سطوح سرویس جهت اجرای نیازهای کاربران تعیین کنخد.  [ استفاده می28]

ها را در صورت لزوم جایگزین یا لغو نمایخد.  پردازد تا سرویسها در محیط زمان اجرا میی مجدد سرویسبررسی دقیق و مذاکره

 کند.یروزرسانی م، عوامل خطر را بهSLAدر نهایت با توجه به 

           Rak [ روش 29و همکارانش ]SPECS امنیخت  " با نامهایی را کند سرویستضمین می معماریاند که این را ارائه کرده

معماری ارائه شده به طور عمده بر روی سه جنبه تمرکز دارد یعنی مخذاکره،   ند.کبه عنوان یک سرویس فراهم  "SLAمبتنی بر 

اندازی سیستم انجام گیری یا راهی نظارت و گزارشکننده به وسیلهاجرای عوامل فعال کند کهتوصیه می SPECاجرا، و نظارت. 

  شود.

 های ممکن برای مسائل حقوقی و قراردادیحل. راه3جدول 

 نظارت اجرا مذاكره هاسرویس روش پیشنهادی نویسندگان

M.L. Hale  و R. Gamble [28] SecAgreement 
 SLAجاسازی پارامترهای امنیتی در 

 ws-توافقنامه
√ ˟ ˟ 

M. Rak  و N. Suri  

[29] 
SPECS, 

 SLA-based 
 √ √ √ جاسازی تقاضاهای امنیتی

 گیری. نتیجه4

برحسخ  تقاضخایی   های افزارهای کاربردی را با حداقل تلاش مدیریتی ذخیره کرده و سرویسها و نرممعماری رایانش ابری، داده

هخای ارزشخمند   دهد. با وجود مدیریت ابر، مشتری اعتماد چندانی به تعهدات یا سیاسترا از طریق اینترنت به مشتریان ارائه می

ها از قبیل حریم خصوصی، محرمانگی، تمامیخت  سازی دادهندارد. این امر منجر به ایجاد مسائل امنیتی زیادی در رابطه با ذخیره

ها در رایانش ابری تمرکز نمخوده  سازی دادهدر این مطالعه، ما بر روی مسائل امنیتی ذخیره ها خواهد شد.ری دادهپذیو دسترس

هخا در محخیط ابخر    سخازی داده های استقرار و انواع مسخائل امنیتخی در ذخیخره   های سرویس ابری، مدلی مدلو در ابتدا به ارائه

ایخم کخه محرمخانگی و حخریم     ها را بیخان کخرده  سازی دادههای ممکن برای مسائل ذخیرهحلدر بخش پایانی نیز، راه ایم.پرداخته

    کنند.خصوصی را در محیط ابر فراهم می

 .ایده ای جهت افزایش امنیت در رایانش ابری)تأمین امنیت به وسیله مجازی سازی(5

پردازش ابری به کار گرفته می شود . پذیرش و انتشار امروزه مجازی سازی یکی از راه حل هایی است که برای تأمین امنیت در 

پردازش توسط مسائل امنیتی تهدید می شود . بنابراین این باعث می شود هم ارائه دندگان ابر هم کاربران ابر تحخت تخأثیر ایخن    

جخازی مهمخان و   مسأله قرار بگیرند. یکی از روشهای مجازی سازی برای تأمین محاسبات ابری، حفظ یکپارچگی ماشین هخای م 

یزرساخت است. این بدین معنی است که یک سیستم حفاظتی ابر پیشرفته با هد  تضمین امنیتخی مضخاعف بخرای منخاب  ابخر      

را می توان بر چندین راه حل ابری و در حالی که هنوز به طور کامل برای ماشخین هخای مجخازی و     ACPS .پیشنهاد شده است

 .که این مسأله می تواند به طور مأثر بر یکپارچگی مهمان و اجزای زیرساخت نظارت کنخد کاربران ابر نارمئی است مستقر کرد 

ACPS     می تواند به نقض های امنیتی محلی واکنش نشان دهد و همچنین لایه های مدیریتی بخالاتر را از چنخدین رویخدادهایی

 مطل  سازد
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