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 چکیده

یا شبکه به منظور شناسایی حملات و کشف اشکالات امنیتی آن فرآیند نظارت و تحلیل وقایع روی یک سیستم کامپیوتری 

های تشخیص نفوذ صورت گرفته و همچنین با توجه به ی سیستمبا توجه به مطالعاتی که در زمینه را تشخیص نفوذ گویند

رغم بهبود کارایی لیهای تشخیص نفوذ انجام گرفته است، عهای فراابتکاری بر روی سیستمتحقیقاتی که در زمینه الگوریتم

ها، سرعت اجرای ها از بین مجموعه ویژگیهای تشخیص نفوذ با استفاده از انتخاب بهترین و مؤثرترین ویژگیسیستم

-ها را کاهش دهیم. با توجه به مطالعات صورت گرفته، الگوریتم فاخته در ترکیب با فازی تاکنون در زمینه سیستمالگوریتم

 را شناسایی، نفوذ صیتشخ یها کیتکن در این مقاله سعی بر آن داریم که کار گرفته نشده است. های تشخیص نفوذ به

بپردازیم آن را تجزیه و تحلیل و نتایج  )روش پیشنهادی(مساله را  انیگسترده به ب ییپاسخگو یبرا ازیمورد ن یفن یمتدولوژ

 یافته شده را ارائه دهیم.

 ،سیستم هوشمندکامپیوتری،تشخیص نفوذ،الگوریتم فازیشبکه های واژه: دیکل
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 مقدمه-1

کند. علاوه بر این، حتی اگر ساز و کارهای ساز و کارهای پیشگیرانه را برای بهبود امنیت سیستم تکمیل می ،تشخیص نفوذ

اطلاعات را با موفقیت حفاظت کنند، این روند کماکان برای شناخت اینکه چه نفوذهایی  هایامنیتی پیشگیرانه بتوانند سیستم

ی امنیتی را دریافته و بنابراین هاانیم خطرات و تهدیدتوکه می ایروی داده یا در حال وقوع است مطلوب خواهد بود، به گونه

ی برای ساز و کارهای امنیتی هایها جایگزین IDSبرای خطرات آتی آمادگی بهتری داشته باشیم.به رغم اهمیت آنها، 

انند حفاظت کافی برای توها نمی IDSند. در واقع، خود شوپیشگیرانه مانند کنترل دسترسی و تایید هویت محسوب نمی

ایی ها را در یک سیستم اطلاعاتی پاک کند، شناساطلاعات ارائه کنند. برای نمونه، چنانچه یک مهاجم تمام داده هایسیستم

ها باید همراه با ساز و کارهای امنیتی پیشگیرانه به عنوان  IDSند خسارت را به طور کلی کاهش دهد. بنابراین، تواها نمیحمله

یرد: گهای تشخیص نفوذ به طور معمول در یکی از این دو دسته جای میبخشی از سیستم دفاعی جامع گسترش یابد.تکنیک

تفاده. تشخیص ناهنجاری بر رفتار عادی یک موضوع هر اقدامی که به طور بارز از رفتار تشخیص ناهنجاری و تشخیص سوء اس

های حملات شناخته شده یا ردد. تشخیص سوء استفاده نفوذها را برحسب ویژگیگعادی منحرف شده باشد مزاحم تلقی می

شده یا آسیب پذیری مطابقت داشته  آورد؛ هر اقدامی که با الگوی یک حمله شناختههای سیستم به دست میذیریپآسیب

 د.شوباشد مزاحم تلقی می

های مبتنی بر  IDSها به  IDSتوانند براساس منابع اطلاعات حسابری استفاده شده از سوی هریک از ها می IDSهمچنین، 

حسابرسی را از های های مبتنی بر میزبان داده IDSهای توزیعی طبقه بندی شوند.  IDSهای توزیع شده و  IDSمیزبان، 

های  IDSباشد؛ مسیرهای حسابرسی میزبان گرفته و به طور معمول هدف آنها شناسایی حملات در برابر یک میزبان واحد می

آوری کرده و حملات شود جمعها متصل میی متعدد و احتمالا شبکه که به میزبانهاهای حسابرسی را از میزبانتوزیعی داده

های مبتنی بر شبکه ترافیک شبکه را به عنوان منبع داده  IDSدهد. گانه را مورد شناسایی قرار میمشتمل بر میزبانهای چند

مورد استفاده قرار دهند که به طور معمول خدمات محاسباتی معمولی را ارائه ها حسابرسی با کاستن بار حاصل بر میزبان

 ند.کنمی

های ای در زمینههای رایانههای زیرساختی، کاربردهای شبکهی و سرویسهای تجارامروزه با رشد و گسترش اینترنت در فعالیت

تر شده است. های وب، معاملات الکترونیک، پخش صدا و تصویر و غیره گستردهها، سرویسمختلف همچون انتقال داده

اشتراک گذاری اطلاعات با شرکا و منظور ها را بهباشند و این شبکهای میهای اطلاعاتی پیچیدهها عموماً دارای شبکهسازمان

ای ناگزیر در معرض حملات سایبری رو به گسترش هستند و این حملات های رایانهاند. از این رو شبکهمشتریانشان باز گذاشته

قابله ها شوند. درنتیجه امروزه ضرورت حفاظت و امنیت اطلاعات و مها دلار خسارت مالی به سازمانتوانند باعث بروز میلیونمی

ای توجه های رایانهبا تهدیدات امنیتی بیش از پیش مورد توجه قرار گرفته است. در این زمینه، تشخیص نفوذ در شبکه

پژوهشکران را به خود جلب کرده و ساخت سیستم تشخیص نفوذ کارآمد و قدرتمند به عنوان امری با بالاترین اولویت در 

 های صنعتی درنظر گرفته شده است.ؤسسات تحقیقاتی و شرکتهای دولتی، مهای دانشگاهی، ارگانمحیط

فرآیند نظارت و تحلیل وقایع روی یک سیستم کامپیوتری یا شبکه به منظور شناسایی حملات و کشف اشکالات امنیتی آن را 

ازحملات و های کامپیوتری منظور ازتشخیص نفوذ تشخیص آن دسته ها و شبکهتشخیص نفوذ گویند. درمباحث امنیت سیستم

های هویت شناسی و اعتبارسنجی کنترل گیرانه ازجمله روشهای معمول پیشنفوذهایی است که با استفاده ازمکانیزم

، استفاده از موجود درتشخیص نفوذ های. از جمله روشها وجود نداردگیری ازبروز آندسترسی حفاظ و رمزنگاری امکان پیش

باشد. ها و مقادیر کسب شده از مجموعه داده میهای مختلف، خلاصهی فرایند کشف مدلکاوکاوی است. دادههای دادهتکنیک

 ایم. در این تحقیق به ارائه یک الگوریتم بر مبنای سیستم فازی و الگوریتم فاخته پرداخته

 بیان مسأله1-1

هدای متحدرک و بدار بدر روی شدبکه      تعدداد بسدته  ها های کاربردی و حوزهاخیرا و با افزایش نیاز به استفاده از اینترنت در برنامه

از شبکه مانند سیستم فایروال که یدک   محافظت رغم وجود چندین سیستمافزایش یافته است. بنابراین، مهمترین اطلاعات علی
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ج ها همه جا راید های مبتنی بر شبکهسیستم مؤثر حفاظت و پیشگیری است، در معرض خطر است. از آنجا که امروزه تکنولوژی

باشدد کده ابزارهدای    های تشخیص نفوذ میهای مؤثر برای به دست آوردن امنیت بالاتر، استفاده از سیستماند. یکی از روششده

های غیرنرمدال در کدامپیوتر و شدبکه هسدتند. از جملده تهدیددهایی کده بدرای یدک سیسدتم           افزاری برای تشخیص فعالیتنرم

افدزار آنتدی ویدروس و بدروز     توانند به طور گسترده با نصب ندرم ها میها هستند. ویروسها و نفوذکامپیوتری وجود دارند ویروس

 .رسانی به طور منظم کنترل شوند 

های تشخیص نفوذ، مسئله هشدارهای غلط اسدت. ایدن هشددارها در دو دسدته     از مسائل مهم در تعیین صحت عملکرد سیستم

دهد که سیستم به اشتباه یدک  مثبت زمانی رخ می-گیرند. هشدار غلطیمنفی قرار م-مثبت و هشدارهای غلط-هشدارهای غلط

منفدی، سیسدتم قدادر بده تشدخیص رفتدار نفدوذی        -فعالیت مجاز را فعالیتی نفوذی تشخیص دهد و در مورد دیگر، هشدار غلط

ستفاده از کاهش یکدی از  پردازد، بهبود عملکرد سیستم با انخواهد بود. با توجه به نوع محیطی که سیستم به حفاظت از آن می

پذیرد. سیستم تشخیص نفوذ دارای سه عملکرد مشاهده، تشخیص و پاسخ دهی )هشدار( این دسته هشدارهای غلط صورت می

های بدون اجازه است و هدف آن، انجام عمل تشخیص نفوذ با سرعت مناسب و بدا کمتدرین تعدداد هشددار نادرسدت      به فعالیت

پدایین بدودن ندرخ دقدت      سیستم تشخیص نفوذ فرآیندی از مشاهده و تحلیل رویدادهای پدیدد آمدده در شدبکه اسدت.      .است

آیدد. هددف ایدن پدژوهش     های اساسی این سیستم به شدمار مدی  تشخیص نفوذ و بالا بودن نرخ تشخیص اشتباه مثبت از چالش

همین راستا روشی را با اسدتفاده از تکنیدک انتخداب ویژگدی      های اشاره شده در سیستم تشخیص نفوذ است، و دربهبود چالش

نیدز یکدی از   1بهینده سدازی فاختده    الگدوریتم باشدد.  ابتکداری فاختده مدی   هدا الگدوریتم فدرا   کند. یکی از ایدن الگدوریتم  مطرح می

تده الهدام گرفتده شدده اسدت.      ای به نام فاخهای موفق از فرآیندهای طبیعی است. این الگوریتم از شیوه زندگی پرندهسازیپیاده

 ایدن  اسداس  و پایده  گونده،  ایدن  گذاری و رشد منحصر به فرد و در نهایت تولیدد مثدل  شیوه زندگی خاص این پرنده، روش تخم

سازی مفهوم بقا، مهاجرت برای یافتن منابع غذایی و دهد. ویژگی شاخص این الگوریتم، شبیهسازی را تشکیل میالگوریتم بهینه

هدای فاختده تشدکیل    هدای بدالو و تخدم   انتخاب محیط بهینه برای زندگی است. جمعیت الگوریتم بهینه سازی فاخته را فاختده 

های الهام گرفته شده از طبیعت، بدر روی  ساز فاخته، از طریق مقایسه با سایر تکنیکینهبخشی روش پیشنهادی بهاثر .دهندمی

دهد کده الگدوریتم   ها نشان مینتایج آماری و مقایسه است. تابع، محک و چندین مسئله مهندسی دنیای واقعی بررسی شده 29

ابتکاری شناخته شده دارد. در این پدژوهش  های فراا دیگر تکنیکفاخته نتایج بسیار امیدوار کننده و گاها رقابتی را در مقایسه ب

 .شوداستفاده می KDDCUP99از تکنیک فازی در ترکیب با الگوریتم فاخته برای مجموعه داده 

  انجام تحقیق ضرورتاهمیت و 1-2

 نیرا از بد  ییایجغراف یجهات مرزها یاریداده و از بس رییرا به طور مثبت تغ یو اقتصاد یاسی، سیاجتماع یساختارها نترنتیا

و در  نترندت یتعداد کاربران ا شیهمراه با سهولت استفاده از آن منجر به افزا یدر معاملات تجار نترنتیا میبرده است. سهم عظ

 یریجلدوگ  یها ستمیعلاوه بر س  2نفوذ صیتشخ یها ستمیبا کمک س یا انهیافراد متجاوز شده است. حفاظت از منابع را جهینت

شود  یم جادیا تیدر ترابا هیکه در چند ثان یشبکه ا میعظ کیتراف لیو تحل هی، تجزریاخ یمهم است. در زمان ها اریاز نفوذ بس

بدر دقدت    دید را بدا تکک  الگدوریتم هدای تکداملی    یها کیتکن دیبا قانرو، محق نیدشوار است. از ا یبر قاعده سنت یبا روش مبتن

 یم قیدق صیسرعت تشخ شیو افزا عتریمربوط منجر به سر یژگینفوذ قرار دهند. انتخاب و صینفوذ، در معرض تشخ صیتشخ

 .دهد یارائه م الگوریتم فاخته با فازی ترکیب را بر اساس IDS کی تحقیق نی، ا نیشود. بنابرا

 اهداف مشخص تحقیق  1-3

ا هجموعه ویژگیها از میان ممؤثرترین ویژگی های کامپیوتری از طریق انتخاب بهترین وتوسعه سیستم تشخیص نفوذ در شبکه

 :کنیمباشد. در این روش چند هدف را دنبال میبا استفاده از تکنیک فازی در ترکیب با الگوریتم فاخته می

 افزایش نرخ تشخیص -1

                                                           
1 Cuckoo Optimization Algorithm 
2(IDS)  
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 کاهش نرخ مثبت کاذب -2

 افزایش دقت -3

 کاهش سرعت زمان اجرا -4

 سؤالات تحقیق:1-4

 د؟های تشخیص نفوذ شوکیب با الگوریتم فاخته چگونه می تواند باعث بهبود و کارایی سیستمتکنیک فازی در تر

 :های تحقیقفرضیه1-5

ث تواندد باعد  یهای تشدخیص نفدوذ مد   استفاده از تکنیک فازی در ترکیب با الگوریتم فاخته به منظور انتخاب ویژگی در سیستم

 بهبود دقت سیستم شود. 

رفدتن   تدر، باعدث بدالا   هدای به تواند با انتخاب ویژگیفازی در ترکیب با الگوریتم فاخته در انتخاب ویژگی میاستفاده از تکنیک 

 .سرعت اجرای پردازش در سیستم شود

 تشخیص ناهنجاری-2

 های آماریمدل1-2

د. شوالکترونیک محسوب میاطلاعاتی های ا در سیستمههای مورد استفاده برای تشخیص نفوذسازی آماری نخستین روشمدل

ی آماری بدرای گدردآوری   هامفروض است که رفتار یک نفوذکننده به طور قابل توجهی متفاوت از رفتار کاربر عادی است و مدل

بدرای سدایر موضدوعات مانندد      هدا . این تکنیکگیردرفتار کاربر و تشخیص یک مهاجم از یک کاربر عادی مورد استفاده قرار می

را کده بدرای    3تاکاسد و هدای  NIDES/STATها نیز اجرایی اسدت. در اینجدا مدا دو الگدوی آمداری      ران و برنامهگروههای کارب

 یم.کنتشخیص ناهنجاری مطرح شده است بیان می

 رویکرد ایمنی شناسی رایانه2-2

لب د را در قاشناسی رایانه مبتنی بر مقایسه قابلیت سیستم ایمنی تعیین خود از دیگری است. این رویکرد خورویکرد ایمنی

ی به صورت دیگری در نظر طول lزنجیره  پارامتر یک سیستم گسترده است. lدهد که طولی نشان می lای از زنجیره مجموعه

هایی که دهای متعلق به خود در آن هماهنگ نباشد. برای ایجاد تعیین کنننجیرهشود مشروط بر آنکه هیچ گونه زگرفته می

اهنگی آن در زنجیره طولی و کنترل هم lبتوانند دیگری را از خود تشخیص دهند یک رویکرد ساده برای تولید اتفاقی زنجیره 

ین کننده قالب یک تعی غیراینصورت در شود درخودی وجود دارد. در صورتی که پاسخ مثبت است زنجیره تولید شده حذف می

 گیر است. های خودی وقتگیرد. با این حال، این رویکرد ساده در تعدادی از زنجیرهمورد استفاده قرار می

 های مبتنی بر ویژگیشیوه3-2

( شیو مبتنی بر ویژگی را برای تشخیص نفوذ پینشهاد کردند. عقیده آنها استفاده از 1997) 6و کی لویت 5، راشیتزکا4کو

های جاری در سیستم توزیع را مسیرهای سفارش شده پیامدهای وقایع اجرایی بود تا بتوانند رفتارهای مورد انتظار برنامه

کند. زنجیره عملیات برنامه موسوم به را تشریح میمشخص کنند. یک ویژگی پیامدهای عملیات مورد تایید اجرای یک یا چند 

شود. هر ویژگی اجرا شده توسط این موضوع که با ویژگی مورد نظر همخوانی ندارد در قالب تخطی از امنیت در نظر گرفته می

ای مسیر هشود. یک گرامر موسوم به گرامرهای محیط موازی  برای تعیین سیاستبه نام یک خط مشی مسیریابی نامیده می

 توسعه یافتند.

ها در آینده هتواند بعضی از انواع جدید حملاتی را مشخص کند که نفوذکنندمزیت این رویکرد از لحاظ تئوری آن است که می

های سیستم کنند. نقطه ضعف آن سیستم آن است که عملکرد اصلی آن برای تعیین دقیق رفتار بسیاری از برنامهابداع می

 باشند. ها، ویژگی سیستم عملیاتی میبوده و این ویژگیمورد نظر ضروری 

                                                           
3 Haystack 
4 Ko 
5 Ruschitzka 
6 K. Levitt 
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 محدودیت تعیین ناهنجاری4-2

. تواند الگوهای ناشناخته حملات را در برگیرد ممکن است از بعضدی از نقداط ضدعف نیدز رندج ببدرد      اگرچه تعیین ناهنجاری می

هدا آن اسدت کده رفتدار نرمدال شدخص       ویژگدی مشکل متداول تمام رویکردهای تعیین ناهنجاری به استثنای رویکرد مبتنی بر 

 شود.بندی میبیعی مدلهای گردآوری شده در خلال عملکرد طبراساس داده

 تعیین سوء استفاده5-2

لگوهای اشود. منطق آن این است که تعیین سوء استفاده در تعیین ناهنجاری به عنوان امری مقدماتی در نظر گرفته می

های تعیین ای موثرتر و کارآمدتر با استفاده از دانش ضمنی آنها تشخیص داد. لذا سیستمشیوهتوان به حملات مشخص را می

توانند فعالیت تشخیصی را باشند. آنها میسوء استفاده به دنبال الگوهای مشخص حملات ناشناخته یا نقاط ضعف آنها می

 اهنجاری آنها را نادیده بگیرد.ین نای ناچیز باشندکه رویکردهای تعیمخفی کنند حتی اگر به اندازه

 های تشخیص معمولاًمسئله اصلی در تعیین سوء استفاده چگونگی نشان دادن الگوهای مشخص حملات است. الگوریتم

 کنیم.های متداول نمایش حملات بحث میکند. در این بخش، در مورد شیوههای نمایش پیروی میمستقیماً از مکانیسم

 ورهای قانون محزبان 6-2

ین رویکرد مورد استفاده در تعیین سوء استفاده است. الگوی حملات مشخص در قالب ترسیستم متخصص زبان محور، گسترده

مجموعه قوانینی مشخص شده و سیستم متخصص زنجیره رو به جلو معمولاً برای بررسی علائم نفوذ مورد استفاده قرار 

و مجموعه ابزار سیستم تخصصی تولید   7یعنی زبان ارزیابی زنجیره قانون محور گیرد. در اینجا در مورد دو زبان قانون محورمی

های قانون محور دیگری نیز وجود دارند اما همگی آنها دارای این احساس مشترک هستند که کنیم. زبانبحث می  8محور

 کنند.الگوهای حملات مشخص را در قالب الگوهای رخداد تعیین می

 انتقال حالت جعبه ابزار تحلیل7-2

باشند در عمل های قانون محور در تشریح الگوهای حمله برای تعیین سوء استفاده انعطاف پذیر و مشخص میاگرچه زبان

و  شهود نبودهمطور کلی مبانی قانونی تخصصی  مشاهده شد بهگیرند. همانگونه که در قرار می معمولاً به سختی مورد استفاده

 جاد شد.برای تشریح این مسئله ای STATمحور برای به روز رسانی آنها نیاز است. ریزان مجرب قانونبه مهارت برنامه

 های خودکار رنگی پتریماشین8-2

. آنها بررسی قرار دادند لب فرآیند هماهنگی الگو مورد( تعیین سوء استفاده را در قا1995( و کومار )1994کومار و اسپافورد )

خدادهایی ربندی امضاهای نفوذ )یعنی الگوهای حمله( را براساس روابط ساختاری میان یک سلسله مراتب خلاصه برای طبقه

ند برحسب توانپیشنهاد کردند که شامل امضا بودند. رخدادهای چنین سلسله مراتبی رخدادهای سطح بالایی هستند که می

تفاده ورد اسمرخدادهای آزمایشی بازبینی سطح پایین تعریف شده و برای تعیین سلسله مراتب خلاصه در یک حالت مشخص 

 کند.یبندی آن است که پیچیدگی تعیین امضاها در هر سطح سلسله مراتب را تشریح مقرار گیرند. مزیت این طرح طبقه

 تعیین نفوذ انتزاعی محور9-2

وشته نط خاص ری از رویکردهای تعیین سوء استفاده با یک مشکل مشترک مواجه است: هر سیستم برای یک محیاجرای بسیا

ها و مسائل مشابهی داشته باشند مشکل است. ها که ممکن است سیاستشده و ثابت کرده است که استفاده از سایر محیط

 هدف اصلی تعیین نفوذ انتزاعی محور بیان این مشکل است.

 های توزیع شدهتعیین نفوذ در سیستم-3

های جدیدی را پیش روی کند بلکه چالشسرعت رشد اینترنت نه تنها ابزاری را برای اشتراک منابع و اطلاعات فراهم می

 IDSهای بزرگ مقیاس، های بازبینی تولید شده در سیستمدهد. با توجه به پیچیدگی و میزان دادهانجمن تعیین نفوذ قرار می

                                                           
7 RUSSEL 
8P-BEST  
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توانند مستقیماً در های شبکه بندی شده کوچک مقیاس طراحی شدند نمیهای شخصی و سیستمی سنتی که برای هاستها

 های بزرگ مقیاس مورد استفاده قرار گیرند.سیستم

ها در  IDSپذیری و ناهمگنی. شود: مقیاسهای توزیع شده اخیرا بر دو مبحث اصلی متمرکز میبررسی تعیین نفوذ در سیستم

هایی را در برداشته های بازبینی در چنین سیستمپذیر باشند تا حجم بزرگی از دادههای بزرگ توزیع شده باید مقیاسسیستم

های های مولفه را بررسی کرده و سیستمها باید بتوانند اطلاعات ناهمگن انواع مختلف سیستم IDSباشند. همچنین، این 

 ها هماهنگ باشند. IDSانند با سایر انواع توزیعی بزرگ را به وجود آورند که بتو

پذیر و توزیعی را به وجود آورده قیاسهای م IDSگیرد. ابتدا مردم بررسی تعیین نفوذ توزیعی در سه محدوده اصلی صورت می

ای ای شبکه محور بره IDSدهند. دوم، های بزرگ توسعه میهای موجود را برای مقیاس پذیر کردن آنها در سیستم IDSیا 

های مختلف توسعه های بازبینی ناهمگن در پلتفورمهای شبکه استاندارد در جهت اجتناب از دادهبرخورداری از مزیت پروتکل

ل های مختلف و احتمالا ناهمگن در حا IDSات در میان ها برای تسهیل اشتراک اطلاعدها و تکنیکیابند. سوم، استاندارمی

 باشند.توسعه می

 های تعیین نفوذت در سیستماشتراک اطلاعا-4

کرده و  یگر تعامل برقرارها باید بتوانند اطلاعات را به اشتراک گذاشته و با یکد IDSهای تجاری متعدد، این  IDSبا توجه به 

ی مختلف و هاIDSهای تحقیق و توسعه اخیرا به شیوه ای برای توانمندسازی در نتیجه عملکرد بهتری داشته باشند. فعالیت

 احتمالاً ناهمگن برای اشتراک اطلاعات تبدیل شدند.

( به اطلاعات مشترک و IDRهای پاسخ )برای مهیا نمودن تشخیص نفوذهای مختلف و مولفه9چارچوب تشخیص نفوذ معمول

یشرفته همکاری و منابع ایجاد شده است. این روند به عنوان بخشی از برنامه قابلیت باززیستی اطلاعات عامل پروژه پژوهشی پ

را که متشکل از  IDRهای سیستم CIDFشود. آغاز می DARPAهای با تمرکز بر امکان فعالیت مشترک پروژه10دفاعی

گرهای ها(، تحلیلباکس Eهای رویداد )گیرد که از طریق ارسال پیام تعامل دارند: تولیدکنندهچهار نوع مولفه هستند در بر می

باشد. چارچوب ارتباطی و زبان ها( میباکس Rها( و واحدهای پاسخ )باکس Dهای رویداد )ها(، پایگاه دادهباکس Aرویداد )

 ارائه شده است. CIDFهای خاص نفوذ عادی برای همکاری مشترک میان مولفه

 مجموعه داده-5

است.  تهرای اموزش و تست سیستم تشخیص نفوذ مورد استفاده قرار گرفب KDD CUP 99در این تحقیق، مجموعه داده 

های ویژگی (،1در جدول ) .های نظامی استخراج شده استامل اطلاعاتی است که از سرورهای شبکهمجموعه داده، ش این

 اند:ویژگی(، نمایش داده شده 41مربوط به مجموعه داده مورد استفاده )
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 KDDهای مجموعه داده .  لیست ویژگی1جدول 

 
 متغیرهای تحقیق1-5

رای اموزش و تست سیستم تشخیص نفوذ مورد استفاده قرار گرفته است. ب KDD CUP 99در این تحقیق، مجموعه داده 

 .های نظامی استخراج شده استامل اطلاعاتی است که از سرورهای شبکهمجموعه داده، ش این

 اند.نمایش داده شده (2)ها در جدول های آنو زیرمجموعه KDD CUP 99چهار دسته موجود در مجموعه داده 

 بر اساس چهار گروه اصلی نفوذ در این مجموعه KDD CUP 99بندی انواع حملات موجود در مجموعه داده . دسته2جدول 

Probing 
U2R 

(Remote-to-Local) 
R2L 

(User-to-Root) 
DOS 

(Denial Of Service) 

ipsweep 

mscan 

nmap portsweep 

saint 

satan 

 

ftp_write 

guess_password 

imap 

named 

phf 

sendmail 

snmpgetattack 

snmpguess 

spy 
warezclient 

warezmaster 

worm 

xlock 

xsnoop 

buffer_overflow 

httptunnel 

ps 

loadmodule 

Multihop 

Perl 

rootkit 

sqlattack 

xterm 

 

apache2 

back 

land 

mailbomb 

Neptune 

pod 

proccesstable 

smurf 

teardrop 

udpstorm 

قرار  R2Lو  normal ،probing ،Dos ،U2Rدسته  5در  KDD CUP 99های نرمال، مجموعه داده با احتساب داده

 :ایمکلاس در نظر گرفته 5در این تحقیق،  های صورت گرفتهسازیدر پیاده گیرند.می

 Dos3.R2L 4 .U2R5.probingکلاس .normal2کلاس .1

 ایم.نمایش داده 5تا  1را به ترتیب با اعداد  probingو  normal ،Dos ،R2L ،U2Rهای در این تحقیق، کلاس

 روش تحقیق3-5

-پردازش شده را به الگوریتم، وارد میپیشهای ها پرداخته، دادهپردازش دادهدر روش پیشنهادی در این تحقیق، ابتدا به پیش

 نماییم. 

 است: الگوریتم پیشنهادی در این تحقیق به صورت زیر
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آیند که قابل استفاده توسط الگوریتم ها به صورتی در میپردازش، در ابتدا دادهها: در مرحله پیشپردازش دادهپیش .1

 نماییم. ها را به صورت عددی تبدیل میباشند، به این صورت که مقادیر ستون

نرمالیزه نموده، سپس سطرهای  1 تا 0ها: به منظور کسب نتایج بهتر، مقادیر هر ویژگی را بین نرمالسازی داده .2

آوری شده، خارج شود. ها از حالت اولیه جمعنمائیم تا ترتیب دادهجا میصورت تصادفی جابه بهماتریس کلی داده را 

، ماکزیمم مقدار مقدار ویژگی در یک ستون،  Aنرمالیزه نمودن به دلیل دستیابی به دقت بالاتر است. اگر 

سازی ( برای نرمال1را مقدار نرمال شده در نظر بگیریم، از رابطه ) م مقدار ویژگی باشد و، مینیمویژگی و 

 گردد:ها استفاده میداده

(1) 

 
 مقداردهی جمعیت تصادفی اولیه  .3

 اعمال الگوریتم فاخته جهت انتخاب ویژگی .4

 طبقه بندی با شبکه عصبی فازی انفیس .5

 ارزیابی  .6

درصورت برآورده شدن شرط یا شروط توقف )میزان خطا یا تعداد تکرار باشد( رفتن به مرحله بعد در غیر این صورت  .7

 4بازگشت به مرحله 

 خروجی نتایج .8

 پایان .9

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 



 فناوری و مهندسی علوم، در پژوهش فصلنامه

 106-91، صفحات 1401 بهار، 1، شماره 8دوره 

99 

 

 (، نمایش داده شده است.1فلوچارت روش پیشنهادی در این تحقیق به صورت شکل )

 

 
 

 
 

 
 

 
 

 
 

 

 
 

 
 

 
 

 
 

 

 

 

 

 

 

 
 

 

 
 

 

 

 

 . فلوچارت روش پیشنهادی در تحقیق حاضر1 شکل

به این دلیل که در اکثر مقالات پیشین که در شود.  یانجام م Matlabبا نرم افزار  ها در این تحقیقسازیی شبیهسازادهیپ

مورد بررسی قرار  accuracyاند، از نظر پارامتر زمینه تشخیص نفوذ مجموعه داده مورد استفاده در این تحقیق را به کارگرفته

 .میکنیم یبررس   accuracyرا با پارامتر  یشنهادیروش پ ییکارا اند، در این تحقیق نیزگرفته

(2) 

 ورود مجموعه داده

پردازشپیش  

هاداده نرمالسازی  

 مقداردهی جمعیت تصادفی اولیه

 شروع

 اعمال الگوریتم فاخته جهت انتخاب ویژگی

بندی با شبکه عصبی فازی انفیسطبقه  

 ارزیابی

برآورده شدن شروط 

 توقف

 خروجی نتایج

 پایان

 بله

 خیر
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 که در این معادله:

 ( 11مثبت واقعیTPتعداد نمونه :)بندی شدند. های حمله که به درستی دسته 

  منفی حقیقی(12TN :)بندی شدند.دستههای عادی که به درستی تعداد نمونه  

 ( 13مثبت اشتباهFPتعداد نمونه :)بندی شدند. های عادی که به اشتباه به عنوان حمله دسته 

 ( 14منفی اشتباهFNتعداد نمونه :)بندی شدند. ای که به اشتباه به صورت عادی دستههای حمله 

 تجزیه و تحلیل-6

و سیستم فازی  دو آزمایش دیگر نیز با دو روش شبکه عصبی به روش پیشنهادی پرداخته، 1در این بخش ابتدا در آزمایش 

 نماییم.یگر مقایسه میدهیم و نتایج آزمایشات را با یکدانجام می

  روش پیشنهادی در تحقیق حاضر1آزمایش : 

های دیرووها را به صورت عددی تبدیل نموده، همچنین، ها ابتدا مقادیر ستونپردازش دادهجهت پیش ها:پردازش دادهپیش

دهد. سپس رکورد حمله را نشان می 1رکورد عادی و  0شوند که در آن تبدیل می 1یا  0های دودویی ستون کلاس به کلاس

 ود. شآوری شده، خارج ها از حالت اولیه جمعایم تا ترتیب دادهجا نمودهسطرهای ماتریس کلی داده را به صورت تصادفی جابه

ها فرآیند سازی داده، انجام شده است. نرمال3ها مطابق توضیحات فصل سازی دادهه بعد، نرمالدر مرحلها: سازی دادهنرمال

ها یک مرحله مهم برای حذف سازی دادههای هر ویژگی به یک محدوده متناسب است. نرمالدهی مقادیر دادهتبدیل یا مقیاس

 ست. ها اتر از مجموعه دادههایی با مقادیر بزرگسوگیری با ویژگی

میت ندارند. یک اه IDSها برای ساختن ویژگی است، که البته همه آن 41شامل  KDDCUP 99 انتخاب ویژگی:

ر این، تر انتخاب شوند. علاوه بها باید برای دستیابی به نرخ تشخیص بالاتر و هشدار اشتباه پایینزیرمجموعه از این ویژگی

باشد. در این تحقیق، از ضروری هستند مهم می IDSایی که برای ساختن هفرآیند انتخاب ویژگی برای حذف تعداد ویژگی

 الگوریتم فاخته جهت انتخاب ویزگی استفاده گردیده است. 

ت، مجموعه ا استفاده از الگوریتم فاخته صورت گرفوقتی فرآیند انتخاب ویژگی ب بندی با سیستم فازی عصبی انفیس:طبقه

های عادی و تهاجمی بینند تا بین کلاس)انفیس( آموزش می عصبی تطبیقی -تنتاج فازیها با استفاده از سیستم اسویژگی

 شود. تمایز صورت گیرد. سپس، مدل آموزشی با استفاده از مجموعه آزمایشی ارزیابی می

هدای  که با استفاده از یک شبکه بازگشتی چند لایه و الگدوریتم  ی تطبیقی، روشی استعصب -روش سیستم استنتاج فازی

( سداختار  1-3شکل ) پردازد.یادگیری شبکه عصبی و منطق فازی به طراحی نگاشت غیرخطی بین فضای ورودی و خروجی می

لایه تشکیل گردیدده اسدت کده هدر متغیدر       5دهد. این شبکه از نمایش میyو  xیک شبکه انفیس ساده را با دو متغیر ورودی 

و   و   xزیرمجموعده   و   نماییدد  یمشاهده م (3-1) طور که شکلانباشد. همورودی دارای دو زیر مجموعه فازی می

 .هستند yزیر مجموعه  

                                                           
1 1 True Positive 
1 2 True Negative 
1 3 False Positive 
1 4 False Negative 
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  (Rajesh et al,. 2022) های استنتاج فازیساختار شبکه انطباقی مبتنی بر سیستم -2شکل 

پنهدان،   یباشدد. اولدین لایده   یلایه مد  5 یسوگونو بوده و ساختار آن دارا-این شبکه، از نوع تاکاگی یسیستم استنتاج فاز

بوده و خروجی حاصل از این لایه بر  یاین لایه انطباق یهاکند. گرهیرا به طور نسبی به توابع عضویت نظیر م یورود یمتغیرها

 گردد.  ی( محاسبه م3اساس فرمول )

(3)  
 

x ی گره یورودi ،Ai یمربوط به متغیر ورود یزیر مجموعه فاز x خروجی حاصل از  استi  امین گره از اولدین لایده 

 .0و مینیمم مقدار 1است با ماکسیمم مقدار  x  یتابع عضویت مربوط به زیر مجموعه فازی متغیر ورود  و

اسدبه کدرده و بده عندوان     دوم، میزان آستانه هر یک از قوانین را از طریدق ضدرب مقدادیر ورودی مح    یثابت لایه یهاگره

شده با استفاده از توابدع عضدویت    داده ی( برای قوانین فازwگیرند. کارکرد هر گره در این لایه، یافتن وزن )یدر نظر م یخروج

 گردد.( ممکن می2-3به این مقدار از طریق فرمول ) یباشد. دستیابمی

 

(4)     

 

 گردند.  ی(، نرمال م5سومین لایه و از طریق فرمول ) یهادوم، توسط گره یبدست آمده از لایه یهاوزن

(5) 

 
 

خروجدی   wiنمایدد.  ( محاسبه می4) یاز طریق تابع گره یامین قانون را در خروجی نهایiام در لایه چهارم، سهم iی گره

قانون را در مددل   یباشند. این لایه بخش نتیجهیم دپیام یموسوم به پارامترها یپارامترهامجموعه  {pi, qi, ri}ی سوم،لایه

ANFIS دهد.نمایش می 

(6)  
 

ه (، ب5-3و با استفاده از فرمول ) یورود یهابرآیند سیگنال یرا از طریق محاسبه ینهای یی پنجم، خروجلایه یتنها گره

 .آوردیدست م

(7) 
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 2آزمایش 

، مشابه روش 5دهیم. در واقع مراحل این آزمایش، به جز مرحله بندی را با شبکه عصبی انجام میدر آزمایش دوم، طبقه

 به صورت زیر هستند: 2آزمایش گیرد.مراحل بندی با شبکه عصبی صورت می، طبقه5پیشنهادی هستند. در مرحله 

 هاپردازش دادهپیش .1

 هاسازی دادهنرمال .2

 مقداردهی جمعیت تصادفی اولیه  .3

 اعمال الگوریتم فاخته جهت انتخاب ویژگی .4

 طبقه بندی با شبکه عصبی  .5

 ارزیابی  .6

غیر این صورت درصورت برآورده شدن شرط یا شروط توقف )میزان خطا یا تعداد تکرار باشد( رفتن به مرحله بعد در  .7

 4بازگشت به مرحله 

 خروجی نتایج .8

 پایان .9

،  از شبکه 5گیرند، در مرحله مطابق با توضیحات صورت گرفته برای روش پیشنهادی صورت می 5کلیه مراحل به جز مرحله 

 عصبی پرسپترون سه لایه استفاده شده است که دارای یک لایه ورودی، یک لایه خروجی و یک لایه پنهانی است.

 3آزمایش 

، 5، به جز مرحله 2نیز مانند آزمایش  3دهیم. مراحل آزمایش بندی را با سیستم فازی انجام میدر آزمایش سوم، طبقه

به صورت زیر  3گیرد. مراحل آزمایش بندی با سیستم فازی صورت می، طبقه5مشابه روش پیشنهادی هستند. در مرحله 

 هستند:

 هاپردازش دادهپیش .1

 هاادهسازی دنرمال .2

 مقداردهی جمعیت تصادفی اولیه  .3

 اعمال الگوریتم فاخته جهت انتخاب ویژگی .4

 طبقه بندی با سیستم فازی  .5

 ارزیابی  .6

درصورت برآورده شدن شرط یا شروط توقف )میزان خطا یا تعداد تکرار باشد( رفتن به مرحله بعد در غیر این صورت  .7

 4بازگشت به مرحله 

 خروجی نتایج .8

 پایان .9

،  5گیرند، در مرحله مطابق با توضیحات صورت گرفته برای روش پیشنهادی صورت می 5به جز مرحله  کلیه مراحل

 بندی از مکانیزم فازی سوگنو استفاده شده است.جهت طبقه

های انتخاب ویژگی وجود دارند. معیار منتخب به ماهیت کاربرد چندین معیار برای ارزیابی الگوریتم معیارهای عملکردی:

معیاری که برای برازش کارایی الگوریتم پیشنهادی در نظر گرفته شده، عبارت است از: در این تحقیق دارد.  بستگی

accuracy    ( می6-4و فرمول آن به صورت معادله ).باشد 

(8) 
 

 که در این معادله:

 ( مثبت واقعیTPتعداد نمونه :)بندی شدند. های حمله که به درستی دسته 
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  منفی حقیقی(TN :)بندی شدند.های عادی که به درستی دستهتعداد نمونه  

 ( مثبت اشتباهFPتعداد نمونه :)بندی شدند. های عادی که به اشتباه به عنوان حمله دسته 

 ( منفی اشتباهFNتعداد نمونه :)بندی شدند. ای که به اشتباه به صورت عادی دستههای حمله 

(، در مرحله بعد انتخاب ویژگی با الگوریتم 5-3یشنهادی مطرح شده در بخش )در این تحقیق همچنین در الگوریتم پ

و سیستم فازی نیز انجام داده و نتایج را با روش پیشنهادی مقایسه  ANNهای بندی را با الگوریتمسازی فاخته، طبقهبهینه

 دهد.ا نمایش میها ر( مقایسه بین الگوریتم پیشنهادی تحقیق حاضر و این روش3نماییم. جدول )می

 COA-Fuzzyو  COA-ANNهای . مقایسه الگوریتم پیشنهادی تحقیق حاضر و الگوریتم3جدول

U2R Probing R2L Dos Normal  

84.26 91.57 89.63 95.24 95.18 COA-ANN 

86.53 94.93 93.2 96.12 96.37 COA-Fuzzy 
91.20 95.68 93.26 96.71 97.53 COA-ANFIS (Proposed method) 

دهد که دقت الگوریتم پیشنهادی نسبت به دو آزمایش دیگر، بالاتر بوده ارزیابی دقت در سه آزمایش انجام شده،  نشان می

 است. 

 نتیجه گیری-7

الگوریتم فاخته و سیستم فازی با هدف افزایش دقت تشخیص، به ارائه روشی ترکیبی گیری از با بهرهنامه در این پایان

برتری  دلیل.است. شدهالگوریتم تکاملی است برای انتخاب ویژگی های متمایزتر، استفاده ک از الگوریتم فاخته که یپرداختیم. 

گذاری و تخم الگوریتم فاخته نسبت به الگوریتم های تکاملی دیگر، در کارکرد چندگانه عملگرهای الگویتم فاخته از قبیل

گردیده استفاده سیستم فازی  می شود. همچنین برای طبقه بندی نیز ازمهاجرت است که باعث تحقق همزمان چندین هدف 

 . است

بندی در روش در این تحقیق علاوه بر روش پیشنهادی، دو آزمایش دیگر نیز صورت گرفت، به این صورت که مرحله طبقه

ادی نسبت به دو آزمایش دیگر پیشنهادی با شبکه عصبی و سیستم فازی انجام شد. نتایج، نشان دهنده دقت بالاتر روش پیشنه

 بود. 

های مورد بررسی در تحقیق صورت گرفته توسط در این قسمت همچنین قصد داریم روش پیشنهادی را با روش

Manimurugan  ( مقایسه بین الگوریتم ترکیبی مورد استفاده در این 4مقایسه نماییم. جدول ) 2020و همکاران در سال

 دهد.نمایش می ها رانامه و این روشپایان

های مورد بررسی در تحقیق مقایسه الگوریتم ترکیبی مورد استفاده در تحقیق حاضر و الگوریتم 4جدول 

Manimurugan ( 2020و همکاران) 
U2R Probing R2L Dos Normal  
60.00 48.13 80.53 90.94 91.50     BPNN  

75.58 89.57 89.12 80.35 93.87 FC_ANN 
83.33 94.89 93.18 96.70 96.22 GA-ANFIS 
85.62 94.72 91.35 95.90 96.46 PSO-ANFIS 

90.26 94.15 92.51 96.25 97.41 CSO-ANFIS 

91.20 95.68 93.26 96.71 97.53 COA-ANFIS (Proposed method) 
های مورد استفاده در تحقیق انجام (، نمودار مقایسه دقت الگوریتم پیشنهادی در تحقیق حاضر و الگوریتم3همچنین در شکل )

  ( نمایش داده شده است.2020و همکاران ) Manimuruganشده توسط 
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 های مورد بررسی. نمودار مقایسه دقت الگوریتم3 شکل

دهند. این شده نشان میهای مقایسهرا نسبت به دیگر الگوریتمکسب نتایج بهتر روش به کار گرفته شده در این تحقیق 

 الگوریتم در شرایط مشابه دقت بالاتری داشته است. 

بندی مورد بررسی نسبت به دیگر دهد که دقت الگوریتم طبقهنظر دقت نشان میدر کل ارزیابی رویکرد پیشنهادی از نقطه

 رویکردهای مشابه بهتر بوده است. 

   پیشنهادها1-7

عنوان چارچوبی برای تحقیقات آتی مدنظر قرار گیرند تواند بهترین پیشنهاداتی که مینامه، مهمبا توجه به نتایج این پایان

 عبارتند از:

 های تکاملی دیگر جهت انتخاب ویژگی و ارزیابی و مقایسه نتایجاستفاده از الگوریتم 

 بندی مورد استفاده در تحقیق حاضر و مقایسه های طبقهبه جای الگوریتم بندیهای طبقهاستفاده از دیگر الگوریتم

 دست آمده با نتایج این تحقیق نتایج به

 جز دقت و ارزیابی نتایجدر نظر گرفتن معیارهای دیگر به 
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