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 کرونا دورانسیستم های مراقبت سلامت در  برنقش رایانش ابری بررسی 

 مهلا نظری سیاسر 
 دانشگاه آزاد، واحد زاهدان ، گروه کامپیوتر،دانش آموخته کارشناسی ارشد 

 

 

 چکیده

 ITنعت در حوزه ی ص زیادی علاقهپیشرفت های اخیر در زمینه ی سیستم های مراقبت سلامت از راه دور شاهد ایجاد 

و در طوریکه که سیستم های مراقبت سلامت با قابلیت گسترش آسان ه و ...( بوده است، ب VMware)مایکروسافت، گوگل، 

برای اشتراک اطلاعات پزشکی، کاربردهای پزشکی و زیرساختارهای  امکانی رارا فراهم می کند. این سیستم ها  هر جا

ترس در همه جا فراهم می کنند. امنیت مخابراتی و محرمانه سازی داده های فرد موردنیاز به صورت کاملاً خودکار و قابل دس

سیستم های مراقبت از راه می شوند. این مقاله ی بیمار مواردی هستند که باعث افزایش اطمینان خاطر کاربران در حوزه 

ده از شبکه های بی سیم تعبیه شده به صورت محاسبه ابری با استفارا در حال حرکت  یک چارچوب مراقبت از سلامت انسانِ

که در اینجا تقدیم می شود شامل دو قسمت است: در قسمت اول، تلاش شده ای  یلم( ارائه می دهد.کار عWBANدر بدن )

است که ارتباطات بین سنسوری توسط زیست سنجی های چندگانه )مانند اثرانگشت و اندازه مردمک چشم و ...( براساس 

امن تر شود و در قسمت دوم، پرونده ها و داده های پزشکی الکترونیکی  WBANامنیتی در شبکه رمز  هایطرح تولید کلید

(EMR به طور امن در ابر مجموعه ی بیمارستانی ذخیره شود و محرمانه بودن داده های بیماران حفظ شود. ارزیابی ها و )

اقدامات امنیتی قابل توجهی را از  ،جی های چندگانهتحلیل نشان می دهد که این مکانیزم پیشنهاد شده براساس زیست سن

 کند که از کارایی بسیار بالایی برخوردار است. می طریق مکانیزم تولید کلیدهای امنیتی فراهم 
 

 (، امنیت داده ها ، محاسبات ابریWBANی بیسیم تعبیه شده در بدن ) همراقبت سیار، شبک واژه:دیکل
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  قدمهم

( شامل گره های سنسوری کوچک و ریزی هستند که روی بدن یا درون بدن WBANه شده در بدن )سیم تعبیشبکه های بی

ها کارایی موفقیت آمیزی را در حوزه ی WBANانسان به منظور اندازه گیری پارامترهای زیستی بدن تعبیه یا کاشته می شود. 

بیمار از راه دور، نظارت الکترونیکی، نظارت و کنترل می مانند سلامت مراقبت از سلامت بدن انسان داشته اند که شامل مفاهی

کارایی آنها،  ،ها با مفاهیم محاسبات ابری WBAN. با ادغام و پیوستن و کنترل سلامت سربازان در میادین جنگی می شود

، محاسباتی در ابر ی این سیستم با به اشتراک گذاری منابع، باتوجه به وجود مقادیر زیاد دستگاه هامقیاس پذیری و عملکرد کلّ

می تواند تا حد زیادی افزایش  WBANبا این روش قدرت محاسبات و قابلیت ذخیره سازی اطلاعات شبکه  افزایش می یابد.

 .[1]معماری کاربردی این سیستم را ایجاد می کنداز یک نسل جدید به خلق یابد. محاسبات ابری تمایل 

مراقبت از سلامت بیمار سیار براساس محاسبات ابری است که قابلیت  هدف این پژوهش توسعه معماری برای یک سیستم

هایی مانند: عمومی بودن، اطمینان و اعتماد بالا، گسترش آسان و ایمن و قابلیت استفاده در هر مکان را دارد. این پژوهش 

ر حالی که در مرحله ی ، دامن می شود WBANشامل دو مرحله است: در مرحله اول، امنیت ارتباطات سنسورها در شبکه 

( به طور امن در ابر مجموعه ی بیمارستانی ذخیره می شود و محرمانه بودن داده EMRدوم پرونده های پزشکی الکترونیکی )

 .[2]های شخصی بیماران حفظ می شود.که در این مرحله یک پرسش میدانی هم انجام شده است

ند که در بدن انسان تعبیه می شود و مقادیر زیستی را اندازه می گیرد و این چارچوب پیشنهادی از سنسورهایی استفاده می ک

به طور امن به سرورهای دیگری که در ابر مجموعه ی بیمارستانی قرار دارند ارسال می کند. سپس پزشکان و سایر پرسنل 

گیری شده انجام می دهند. معماری متصل هستند، معالجات بیمار را براساس این مقادیر اندازه  محاسباتیپزشکی که به این ابر

کلی سیستم پیشنهادی ما در شکل یک نشان داده شده است که شامل سنسورهای تعبیه شده در بدن بیماران و یک گذرگاه 

یا کامپیوتر لپ تاپ(. کاربران بیرونی و درونی یعنی بیماران، پزشکان و کادر پزشکی  PDAداده برای هر بیمار است. )یعنی یک 

ب دسترسی داشته باشند و هم چنین از امنیت و سابر متصل هستند و قادرند به اطلاعات و منابع به طور ویژه و منا به این

ه ایجاد شده اند در ابر مجموعه ی بیمارستانی برای کمحرمانه بودن این منابع اطمینان داشته باشند. همه ی منابع و اطلاعاتی 

ارتباطات بین سنسوری و محرمانه بودن داده های  رچوب پیشنهادی برحسب امنیتدر دسترس می باشد. چا ،کابران ثبت شده

خیلی دلگرم کننده هستند و اعتبار معماری پیشنهادی برای سیستم های مراقبت  ،بیماران ارزیابی شده اند. نتایج حاصل شده

 . [3]سیار نسل بعد را نشان می دهند

 به ترتیب زیر می باشد: تحقیقادامه 

چارچوب پیشنهادی برای مراقبت سیار براساس محاسبات ابری  1ارهای مربوطه انجام شده را تشریح می کند. بخش ک 2بخش 

 می پردازد. تحقیقنیز به نتیجه گیری  5نتایج و تحلیل ها را نشان می دهد و بخش  4را ارائه می دهد. بخش 

 کارهای انجام شده مربوطه:

 است زمینه های پژوهشی مشخص شده 3در شکل 
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 زمینه های پژوهشی 3شکل 

دهند به سه قسمت تقسیم می می محاسبات ابری را تشکیل  ایاین بخش براساس ماژول هایی که سیستم مراقبت امن برمبن 

کلید رمزی و امنیتی  عماری براساس محاسبات ابری و توافق، مبیمار مراقبتو شود که عبارتند از: سیستم نظارت و کنترل 

بیمار است که دستیار دیجیتال شخصی بر یک سیستم نظارت ،  PDAیر زیستی. یک سیستم نظارت بیمار براساس برپایه مقاد

(PDA( و یک شبکه محلی بی سیم را به کار می گیرد )WBAN). [4]  همچنینcode blue  انایی نیروهای توبرای ارتقاء

دی خود را انجام می دهند، مورد ارزیابی قرار دهد. سیستم امداد و نجات پیشنهاد شد تا بیماران را در حالی که کارهای عا

نقطه به نقطه برای نظارت بیمار متحرک بیمار به صورت یک طرح زیر بنایی مراقبت سلامت  Mobi Healthسلامت سیار یا 

راحی سیستم های مراقبت سیار که در بالا بحث شدند براساس محاسبات ابری ط است. UMTSو  GPRSبراساس شبکه های 

نشده اند و از این جهت با مشکلاتی مانند عدم دسترسی، عدم ذخیره سازی داده ها و قابلیت های محاسباتی پایین مواجه می 

متحرک به یک ابر محاسباتی را به منظور دریافت اطلاعات باارزش از دستگاه محققان ایده ی اتصال یک [3]شدند. در مرجع 

مقدار دمای میانگین گره ها در فاصله ی یک مایلی از " :اد دادند، پرس و جو هایی مانندطریق مکانیزم های پرس و جو پیشنه

خدماتی را از طریق یک ،  VM Ware سامانۀ ابر محاسباتی محرمانه و امن سیستم بیمارستان ."؟موقعیت من چقدر است

شرکت مایکروسافت  یس( ارائه می کند.)نرم افزار به عنوان یک سرو SAASیک سرویس( یا  عنوان)زیر ساخت به  IAASمدل 

( قصد دارد سلامت کاربر یا یک شخص را بوسیله ی نظارت و ردیابی شرایط سلامت یا فعالیت بدن از طریق شبکه [3])مرجع 

اشخاص است که یک سرویس ثبت پرونده های مربوط به سلامت  Dossia سنسوری با محاسبات ابری نفوذی مدیریت کند.

 داده هادر مورد موضوع امنیت بر مبنای مقادیر .  ]5[زرگترین کارفرمایان در ایالات متحده ارائه شده استتوسط جمعی از ب

( برای تولید کلیدهای رمز با استفاده از تبدیل ویولت ECGاز داده های الکتروکاردیوگرام )[6]زیستی محققان در مرجع 
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یک پروتکل مدیریت کلید رمز دو به دو پیشنهاد [8]و [7]مرجع ( برای استخراج ویژگی، استفاده کردند. در DWTگسسته )

زیستی برای تولید  دادهکه از داده های سرعت سنج )از یک دستگاه قابل حمل دستی( به عنوان یک مقدار  شده است

یک [10]و [9]. در مراجع اجرا می شودکلیدهای رمز استفاده می کرد. این طرح بوسیله لرزاندن فیزیکی دستگاه های ارتباطی 

ها ارائه شده است که این شبکه را به صورت شبکه  WBANپروتکل توافق کلید رمزی امن براساس مفهوم خوشه ها برای 

گران قیمت و چندین گره سنسوری ارزان می باشد. در  قدرتمند و شامل یک گره سنسور می گیردسنسوری ناهمگن در نظر 

بکار می روند. سیستم های نظارت و کنترل  WBANای برای امنیت در شبکه های مقادیر زیستی به عنوان واسطه [11]مرجع 

سلامت که در بالا ذکر شد هرکدام سیستم هایی با زیرساخت ثابت هستند و یا اینکه ارتباطات آنها قابلیت حضور در هرجا را 

مبنای داده های زیستی که در بالا بحث کلید رمز بر وافقد. طرح های تنندارد و فاقد استاندارد مشخص اتصال قطعات می باش

زیستی تنها می باشد و از این رو فاقد خاصیت تصادفی بودن و طول کلید رمز کافی می داده گردید فقط مبتنی بر یک مقدار 

طور ارائه می کند، به طوری که سلامت بیماران به را باشند. پژوهش ارائه شده در این مقاله یک روش مبتنی بر محاسبات ابری 

کنترل و نظارت می شود و در عین حال داده های حساس بیمار به طور  ،ایمن با استفاده از سنسورهای کاشته شده در بدن

 .[1]محرمانه حفظ می شود

 چارچوب پیشنهادی

، یک سرور شخصی، یک واسط یا داده خوان ک بیماریشامل سنسورهایی است که به  این پژوهش چهارچوب پیشنهادی

به  2از راه دور و یک ابر محاسباتی مجموعه ی بیمارستانی ضمیمه می شود، همانطور که در شکل  پایهایستگاه  ،پردازشگر

و چیده  یابند تصویر کشیده شده است. سرورهای محاسباتی باید با استفاده از ابر محاسباتی مجموعه ی بیمارستانی گسترش

 ،درون -بیرون. در مد بیمار -د بیمارداخل و مُ -د بیمارد است: مُدارای دو مُ ،شوند. چارچوب سلسله مراتبی پیشنهادی

د بیمارستان اتصالی را به ابر محاسباتی مجموعه ی بیمارستانی از طریق سرورهای محلی اش ایجاد می کند، در حالی که در مُ

داخل بیماران در  -د بیمارر مُ وصل می شود. د RBS، بیمار به ابر محاسباتی مجموعه ی بیمارستانی از طریق بیرون -بیمار

بیمارستان پذیرفته می شوند و در یک اتاق یا اتاق عمومی بستری تحت نظر قرار می گیرند. سنسورهای با قابلیت اندازه گیری 

( و موج ECGبه بدن بیماران متصل می شوند تا داده های زیستی مانند سیگنال الکتروکاردیوگرام ) ،داده های زیستی انسانی

که این سرور مسئول جمع   یا یک لپ تاپ( PDA هر بیمار یک سرور شخصی دارد)یک ( را حس کنند. EEGر مغزی )نگا

گر برای خوان به صورت یک ایستگاه پردازش همچنین یک واسط یا داده. آوری داده ها از سنسورهای روی بدن بیمار می باشند

هر شعبه در بیمارستان )که . [12]موعه بیمارستانی نصب شده استانتقال داده ها از سرورهای شخصی به ابر محاسباتی مج

 -در مد بیمار. سرورهای شعبه به سرور اصلی بیمارستان متصل می شوند. شامل چند اتاق می باشد( یک سرور شعبه دارد

 از این رو ،، و یرددر محدوده ی سرورهای آن قرار نمی گ بیمار خارج از محوطه بیمارستان در نظر گرفته می شود و بیرون ،

گردد وداده های بیمار را به ابر مجموعه یبیمارستانی می متصل  (RBSبه یک ایستگاه پایه کنترل از راه دور ) (WBANبیمار)

د که داده های بیمار نارتباطات درون بدن مسیرهایی را تعیین می کن نباشد،  RBSاگر بیمار در محدوده ی پوشش . ارسال کند

اده ها به در اولین باری که این د. حدوده ی اولین بیمار ،ارسال گردد( در مWBAN) های سایر بیماران PSق از طری RBSبه 

 ،است یاین سیستم شامل سرورهای بیمارستان. بیمارستان ذخیره خواهد شد EMRدر سیستم  ابر محاسباتی هدایت شدند

به همراه پایگاه داده  UBUNTUابر محاسباتی تشکیلات  ... . ه ومانند سرور اصلی یا سرورهای کاربردی یا سرورهای پایگاه داد

داده های دریافتی از بدن بیماران با استفاده از . اوکالیپتوس برای ذخیره داده ها به صورت اشیاء و سطل ها به کار خواهد رفت

 .([13]) می شوند رهدر پایگاه داده اوکالیپتوس ذخی ،گذاری امند این طرح پایگاه داده و روش رمزطراحی مجد
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 معماری سیستم مراقبت از سلامت بیمار متحرک بر اساس ابر محاسباتی 2شکل 

 برسی وضعیت فعلی رایانش ابری و بررسی راهکار ها

برای اینکه وضعیت موجود را بررسی کنم به صورت مساحبه میدانی از گروه فناوری بیمارستان ، بیماران ، کادر درمان و کادر 

 ان سوالات مطابق زیر پرسده شده استغیر درم

ابتدا برای اینکه متوجه بشویم در بیمارستان ها و مراکز خدمات درمانی چقدر از رایانش ابری استفاده میشود سوالاتی طرح 

 کرده خروجی ها را در قالب نمودار و جدول ارائه میکنیم. 

شده است در مرکز سازی  ادهیرا پ یابر انشیرا رونیک سلامتالکت/ خدمات  ستمیاز س یبانیپشت اولین سوال: چه میزان برای

 شما؟

برای دو گروه مطرح شده است گروه اول مدیران فناوری اطلاعات و امنیت و گروه دوم بقیه پاسخ دهنده گان بوده اند که   

ری استفاده درصد مراکز هنوز از رایانش اب 12و همانطور که مشخص است حدود  مشخص شده است. 3نتایج در شکل 

 نمیکند.

 
 میزان استفاده از رایانش ابری 3شکل
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 استفاده شده است.بیشتر   یابر سیمدل سرواز کدام  سوال دوم:

درصد  31و  iaasدرصد هم  11و   paasدرصد  11و  انتخاب کردن  saasدرصد  11مشخص شده است و  4نتایج در شکل  

 هم پاسخی به سوال نداده اند.

 
 رویسنوع س 4شکل 

 استفاده شده کدام است: نوع ابر  سوال سوم:

درصد ابر  31درصد ابر عمومی و  11درصد پاسخ دهندگان ابر خصوصی و  11مشخص است حدود 5همانطور که از شکل 

 را انتخاب کردن  ترکیبی 

 
 ابر نوعمدل  5شکل 

 سوال چهارم: از رایانش ابری در کدام حوزه بیشتر استفاده میکنید.

مشخص است بیشتر پاسخ در خصوص گردش کار بالینی که در رتبه اول است و بعد ان خدمات  1طور که در شکل و همان

 مشخص است.  1همکاری و ارتباطات و در رتبه سوم خدمات پشتیبانگیری مشخص شده است. که جزییات بیشتر در شکل
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 حوزه های استفاده کننده از ابر1شکل

 
 دسترسی پیدا کنند؟ Cloudخارجی می توانند به خدمات  چه نوع کاربرانسوال پنجم : 

مشخص است و همانطور که ملموس است در رتبه اول دسترسی حرفه ای بهداشت از زیرساخت ها  1نتایج این سوال در شکل

ه جزییات شبکه عمومی و در رتبه دوم کارکنان بهداشت و درمان خارج از شبکه سازمان و رتبه سوم کاربران تلفن همراه است ک

 بیشتر در شکل مشخص است.

 
 کاربران ابری 1شکل 

 
 کدام است؟ Cloudسلامت با استفاده از  یکیخدمات الکترون یاصل یایمزا:  ششمسوال 

مشخص شده است حداکثر گزینه سایر انتخاب کردن که یعنی گزینه مربوطه جز گزینه های سوال  1و همانطور که در شکل 

 مشخص است. 1نبوده و مابقی هم به بهبود کارایی و بهینه سازی هزینه ها اشاره کردن و جزییات بیشتر در شکل 
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 سلامت یکیخدمات الکترون یاصل یایمزا 1شکل 

 
در  دیخواه یم ای دیاما قصد دار دیکن ینم یبانیها هنوز پشت سیاز کدام سرو یابر یرارهابا استفاده از استق:  هفتمسوال 

 د؟یکار را انجام ده نیا ندهیآ

 کاملا مشخص است و بیشتر پاسخ جز گرش کار بالینی بوده است.1نتایج این سوال هم در شکل 

 

 
 استقرار ابری 1شکل 

 
 پرداخته شده است. ببرسی رایانش ابری در سلامت جامعه طراحی وبا توجه به سوالات و پاسخ ها به  در ادامه

 طراحی مبتنی بر سیگنال های زیستی چند گانه :

هستند را   EEGو  ECGدو داده زیست سنجی که شامل دو مقدار زیستی مانند سیگنال های  ،گانهطرح داده های زیستی چند

افزایش طول کلید رمز وحصول یک  ،فاده از چند مقدار پارامترهای زیستیانگیزه نهفته در است. با هم ترکیب یا ادغام می کند

 این طرح به صورت زیر است: جزئیات. کلید رمز امن تر و با قابلیت تصادفی بودن بیشتر است
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 انتخاب ویژگی:

نسورها با بکارگیری تبدیل موجک گسسته استخراج و برای ارتباطات بین س EEGو  ECGاین ویژگی ها از سیگنالهای 

است، در حالی که یک کلید رمز ترکیبی طویل و با میزان  ECGو  EEGکوآنتیزه می شوند. ورودی این سیستم دو سیگنال 

 تصادفی بودن بیشتر تولید می شود. 

 5هرتز در یک دوره زمانی  325را با نرخ نمونه برداری  ECGو  EEGها سنسورها سیگنال های  PSها و   SNبرای ارتباط بین 

تا کلید رمز طولانی تر و تصادفی تر تولید شود. ویژگی  ثانیه نمونه برداری می کنند. این فرآیند به صورت موازی انجام میشود

( در دو بردار جمع آوری ECGFVو  EEGFVسپس به صورت بردار ویژگی ) ECGو  EEGهای انتخاب شده از سیگنال های 

بلوک تقسیم می شوند که هر  21به  ECGو  EEGژگی تولید شده از سیگنال های می شوند. در مرحله کوآنتیزه کردن بردار وی

می باشند و سپس به صورت یک جریان باینری، کوآنتیزه می شوند.  ECGو  EEGضریب برای سیگنال های   31بلوک شامل 

 ( . HMAC-MD5این بلوک ها با بکارگیری الگوریتم درهم سازی کلیدرمز تغییر می کنند )

 کننده رمز:  تولید

را جمع آوری می کنند و الگوریتم  ECGو  EEGدر قسمت پایانی مرحله دریافت داده ها، هر دو سنسورها بلوکهای داده ی 

KeyGen   را اعمال می کنند. الگوریتمKeyGen   بیت تولید می کند. سپس کلید های رمز  311دو کلید رمز با طول های

بیت دارد ایجاد شود. فرآیند تولید و  121متصل می شوند تا یک کلید رمز طویل تر که تولیدشده به طور افقی به یکدیگر 

 نشان داده شده است.  31تبدیل کلید رمز در شکل 

هر گره سنسوری بلوک های دریافت شده را مقایسه می کند تا بلوک های مشترک استخراج شوند. این عمل استخراج با ایجاد 

امین  jو  3سنسور امین بلوک  iه طوری که هر عنصر این ماتریس بیانگر فاصله همینگ بین یک ماتریس انجام می شود، ب

(  دریافت شده MACمی باشد. این کلیدهای رمز تولید شده توسط سنسورها برای تایید کد تصدیق پیام ) 2بلوک سنسور 

کلیدها را برای ارتباطات بعدی به کار می ، گره های سنسوری این  MACمورد استفاده قرار می گیرند. به محض تایید موفق 

 برند. 

 
 : فرآیند تولید کلید رمز بر اساس چند سیگنال زیستی 31شکل 

  EMR  : مبتنی بر ابر محاسباتی 

 EMR با به منظور فراهم کردن مراقبت از سلامت با کیفیت بالا، این نکته مهم است که پرسنل پزشکی و پزشکان مربوطه باید 

روی ابر محاسباتی فراهم شود.  EMRجایی دسترسی داشته باشند. دسترسی در همه جا می تواند با ذخیره کردن   ها در هر

متمرکز است. دومین موردی که باید بر روی آن متمرکز  WBANمرحله اول چارچوب پیشنهادی ما برروی امنیت ارتباطات 

رت محاسبات ابری است. امنیت داده های پزشکی بیماران در باشیم محرمانه بودن ذخیره داده های پزشکی بیماران به صو

وقتی که در یک محل ثابت هستند، باید با همدیگر  حالی که در حال حمل و جابجایی هستند و محرمانه بودن این داده ها

تد.برای لحاظ شوند. اگر داده های پزشکی مخابره شده به صورت امن ذخیره نشوند ممکن است جان انسان به مخاطره اف

انیزم انطباق حفاظت از محرمانه بودن داده های کاربران ابر اطمینان از محرمانه بودن داده های پزشکی بیماران، ما از یک مک

 ([13]محاسباتی بر اساس بازسازی دینامیکی فراداده استفاده کرده ایم.)مراجعه شود به مرجع 
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 پزشکی بیماران:( انواع داده های 1-2-3

های پزشکی بیماران که شناسایی شده اند وسیستم مراقبت از بیمار سیار می تواند به طور عمومی از آن ها استفاده انواع داده 

 کند به قرار ذیل است:

 اطلاعات شخصی بیماران:-3

 a:  شناسایی منحصر به فرد هر بیمارعدد 

bنام بیمار : 

cآدرس بیمار : 

 تاریخچه پزشکی بیمار -2

a  فرد شرایط پزشکی: شناسه منحصر به 

b نام شرایط پزشکی : 

cتاریخ تشخیص بیماری : 

dمعالجات پیشنهاد شده : 

حفظ محرمانه بودن داده های پزشکی بیماران که در سرور پایگاه داده ذخیره شده است. در اینجا، ما هرکدام از اقلام داده  -1

لاس پارامتری سازی حساسیت الف( خصوصی و منحصر که به صورت یکی از انواع فوق الذکر شناسایی شد را به صورت سه ک

 (33( و غیر خصوصی تقسیم می کند )شکل 2و  3(، ب( تاحدی خصوصی )درجه 2و 3بفرد )درجه 

 
 : پارامتری سازی حساسیت داده های بیماران به صورت داده های خصوصی منحصر بفرد و تا حدی خصوصی33شکل 

 

 SQL Server 2008لغت نامه خاص آن استفاده شده است. با استفاده از  NHSه که مدل داد[14]در این خصوص از مرجع 

R2  ر بالا است. با استفاده از مراحلی که در مرجع اشاره شده د یک پایگاه داده عمومی را ایجاد کرده ایم که شامل اقلام داده

ز مکانیزم چند دسته کردن جدول عمودی/افقی طراحی شده است، طبقه بندی داده ها را روی این پایگاه داده نمونه که ا[15]

 تبعیت می کند، انجام داده ایم.
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 هاچالش

 آزمایشات و نتایج

اغلب تکنیک ها و پروتکل های امنیتی قدرت رمزنگاری شان را بر حسب تعداد بیت ها )کلیدها(یی که یک مهاجم نیاز دارد تا 

 ند بیان می کنند.کلید امنیتی را حدس بزند و سیستم را با شکست مواجه ک

مثلا اگر مهاجم با کلید رمزی که بخشی از آن قابل پیش بینی است عملیات را شروع کند، این موضوع ضعف سیستم امنیتی را 

 فارغ از نوع الگوریتم یا پروتکل مورد استفاده، نشان می دهد.

بیت مطمئن  321حفاظت  AES 128یتم بیت قابل پیش بینی باشد، با بکارگیری الگور 31بیتی شامل  321اگر کلید رمز 

بیت آن حفظ خواهد شد. ایجاد امنیت این سیستم تا سطح زیادی به خطر می افتد. برای اطمینان از  332نخواهد بود و فقط 

امنیت این سیستم، کلید رمز استفاده شده باید به خوبی تصادفی باشد. در پیاده سازی صورت گرفته در این پژوهش، کلید رمز 

است. یکی از  UBUNTUبررسی شده است که واحد تست روی یک ماشین  ]31مرجع [  Dieharderید شده توسط تول

به  DIEHARDتست می باشد.  32است که شامل  DIEHARDمشهورترین واحدهای تست کردن تصادفی بودن کلیدهای رمز 

شناخته می شود و شامل    Dieharder( از تست ها توسعه یافته است که تحت عنوان GPLصورت مجموعه منبع باز )

DIEHARD  تست های ،NIST .و موارد جدید آن می شود 

 تصادفی بودن -0-1

اندازه احتمال  Pبرای هر تست آماری تولید شده است، یک مقدار  Pبرای بررسی میزان تصادفی بودن، یک مجموعه از مقادیر 

ده است. البته در صورتی که توالی داده ها تصادفی باشد. به طور بدست آوردن یک آمارگان تست بزرگتر از مقدار مشاهده ش

با احتمال کمتری تصادفی است. قاعده تصمیم در این مورد مشابه، مقادیر کوچک نشان می دهند که یک رشته توالی داده ها 

باشد  αآن کوچکتر از  Pدار یک دنباله در مواجه با یک تست آماری، اگر مق  αبیان می کند که برای یک مقدار معنادار ثابت 

باشد تست را با موفقیت می گذراند و در غیر این صورت  αبزرگتر یا مساوی  Pخطا خواهد داد. یک دنباله در صورتی که مقدار 

یا بزرگتر مساوی  0.0001مساوی با کمتر یا  Pاگر یک مقدار . فرض کنید که یک تست ]31مرجع [شکست می خورد 

به دست می آید. در این  0.9999و  0.0001بین  P. در این صورت یک فاصله اطمینان برای مقادیر را نتیجه دهد 0.9999

پایگاه داده بانک پزشکی دانشگاه  ECGو  EEGشخص متفاوت تولید شده است. داده های  25برای پژوهش، کلیدهای رمز 

MIT  گرفته شده اند. واحد تستDieharder    از داده های رمز  روی کلیدهای رمز تولید شدهEEG  وECG 25  شخص به

کلید رمز و ارزیابی نسبی آن ها را نشان می دهد. از جدول یک مشهود  25این  Pکار رفته است. جدول یک میانگین مقادیر 

 تعیین شده است را نقض نکرده اند. [18]شرایطی که در مرجع  Pکه هیچکدام از مقادیر  است

 و کارهای آینده: نتیجه گیری

این مقاله یک چارچوب امن را برای سیستم مراقبت سیار ارائه کرد که بر امنیت ارتباطات بین سنسوری مانند امنیت و 

سیستم پیشنهادی از داده های شبکه های زیست سنجی چندگانه برای  محرمانه بودن داده های بیماران متمرکز شده است.

چارچوب پیشنهادی برحسب امنیت ارتباطات بین  استفاده می کند.تولید یک کلید مشترک برای ارتباطات بین سنسوری 

سنسوری ارزیابی شد و نتایج نشان می دهد که سیستم پیشنهادی یک راه حل مناسب برای نسل بعدی سیستم های مراقبت 

ل امنیتی برای از بیمار سیار می باشد. چارچوب پیشنهادی به دلیل این که یک چارچوب کامل براساس محاسبات ابری و راه ح

 های مراقبت از بیمار سیار و حاضر در همه جا است، به عنوان یک طرح منحصر به فرد شناخته می شود. سیستم
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