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 چکیده

 مختلف یجنبه ها دیمختلف با یشبکه وجود دارند مانند مجموعه نرم افزار ها تیریمد یکه برا یتیریمد یابزار ها

توانند  یشبکه هستند نم تیریمد یدهنده راهکار برا هیمختلف که ارا یکنند. معمولا مدل ها تیرا رعا FCAPS یاستانداردها

 یها بخش یمدل ها نتوانند تمام نیکه باعث شده تا ا یلیاز دلا یکیرا اجرا کنند.  FCAPS یتیریمد یجنبه ها یتمام

FCAPS دارند  جنبه تمرکز کی یهم هستند که رو یی. البته نرم افزار ها[1]و زمان بر بودن آن است نهیکنند پر هز تیرا رعا

نرم  مثال یبرا شود. یم زیکمتر آن ها ن یها تیآن ها سبب قابل یسادگ یکه معمولا کارا تر و ارزان تر هم هستند ول

 یاستانداردها کنند. یم تیرا رعا Fault Management یکنند فقط جنبه  یکار م SNMP که بر اساس ییافزارها

FCAPS توسط شرکت ISO تمرکز  یتیریمد یها ستمیشبکه و س یبر رو یاستاندارد به طور کل نیشده است و ا هیارا

 پرداخته می شود.  FCAPSیت شبکه بر پایه مدل . در این مقاله به جنبه های مختلف مدیر[10]دارد
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 مقدمه

ها آسان بود. های محدودی برخوردار بودند و در نتیجه کار نگهداری آنهای ارتباطی، در آغاز از ابعاد کوچک و فناوریشبکه

ریزی توسعه آنها، کاری دشوار و به شدت پرهزینه میلادی، نظارت بر عملکرد و برنامه 08در دهه  هاولی با رشد ناگهانی شبکه

سازی وظایف اپراتورهای انسانی کمک هایی که به خودکارسازی عملیات و سادهگردید. در چنین شرایطی نیاز به مکانیسم

شبکه بود. ممکن است تعابیر متعددی از مدیریت  های مدیریتشد و این سرآغاز توسعه سیستمکنند، به شدت احساس می

افزاری افزاری و نرمای از عناصر سختتوان به طور خلاصه آن را چنین تعریف کرد: مجموعهشبکه وجود داشته باشد، ولی می

 . [2]دهندکه به عوامل انسانی امکان نظارت بر عملکرد و حفظ کارآیی شبکه را به شکلی مقرون به صرفه می

 شبکه : فیتعر

 نیدر ارتباطند.در ا گریکدیمنابع و اطلاعات با  یو ... که به منظور به اشتراک گذار نتری، پر وتریچند کامپ ایاز دو  یا مجموعه

 .ندیگو یم منبع ای Source کیاز سخت افزار ها و نرم افزار ها  کیمجموعه به هر 

 :رندیگ یو مورد استفاده قرار م ندیآ یوجود م به ریز لیاغلب به دلا یکامپوتر یشبکه ها

آن را  ییایجغراف تیبدون توجه به موقع انهیرا یجانب لیوسا ای یمنبع اطلاعات کیاز  استفاده استفاده از منابع مشترک : -

 نامند. یم مشترک استفاده از منابع

 شود. یمجموعه م کیر د نهینمودن منابع و استفاده مشترک از آن ها باعث کاهش هز متمرکز : نهیکاهش هز -

که از اطلاعات  یرود به طور یدر شبکه بالا م نانیاطم بانیبا توجه به وجود پشت یکامپوتر یشبکه ها در :نانیاطم تیقابل -

 شود در صورت از کار یموضوع سبب م نیشود که ا یم ینگهدار بانیپشت یبر رو زینسخه ن کی ستمیهر س یرو موجود بر

 .دیایدر شبکه به وجود ن یلاختلا ستمیس کی افتادن

 نیاست که هم ییایاعضا شبکه بدون مرز جغراف نیارتباط ب یبرقرار یکامپوتر یشبکه ها یاز اهداف اصل یکی کاهش زمان: -

 .ابدیو استفاده از منابع کاهش  یشود زمان دسترس یسبب م موضوع

 کنند. دایتوانند توسعه پ یشکل م نیبکه را دارند که به ابه ش دیورود اجزا جد تیقابل یوتریکامپ یها شبکه توسعه: تیقابل -

 امیپ یاطلاع رسان یها ستمیس گرید ایو  یکیموجود مانند پست الکترون یها یتوانند بر اساس نوآور یم کاربران ارتباطات: -

 .[3-2]وجود دارد زین لیامکان انتقال فا یخود را منتقل کنند و حت یها

باشد که بعنوان سرویسهای نان داشتن از کیفیت سرویسهای تکنولوژی اطلاعات مورد انتظار میهدف از مدیریت شبکه اطمی

شود. در برخورد با این اهداف، مدیریت باید سیاست رسمی و یا غیر رسمی، برای قرارداد توافقات سطوح سرویس شبکه ارائه می

 7ساعته و در طول  21توان در نظر گرفت و آن باید ای را نمیهبحرانی وقف ینهد. بطور مثال برای سرویسها بنا با کاربران را

توان باشد در حالی که برای فعالیتهای غیربحرانی میمی Web Serverو  E-mail Serverروز هفته باشد که از آن جمله 

 روزهای دوشنبه و جمعه را در نظر گرفت. 1-0بفرض ساعت 

و نگهداری  اعمالریزی استراتژی و راهکار برای مهندسی نمودن ، مدیریت شبکه، طرحاز دیدگاه و نقطه نظر مدیریت اقتصادی

شبکه و سرویسهای شبکه است تا با کمترین هزینه نیازمندیهای حال و آینده را پاسخگو باشد. که ایجاد مدیریت خوب، تعامل 

 شود. کند تا وظایف بنحو احسن اجراو ارتباطات مابین گروهها را خوب تعریف می



 فناوری و مهندسی علوم، در پژوهش فصلنامه

 64-14، صفحات 1931 بهار، 1، شماره 4دوره 

 

41 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 

 

 

 وظایف مدیریت شبکه -4شکل 

 

تدارک و  -4دهد که از سه گروه اصلی تشکیل شده است یک دید بالا به پایین از وظایف مدیریت شبکه را نشان می 4در شکل 

(. این امر مفید است چرا که وظایف در گروهی I&Mنصب و نگهداری شبکه ) -3عملهای شبکه  -2بینی نمودن شبکه پیش

آورد. تهیه و تدارک شبکه اولین گروه اضر قرار گرفته و توانایی پاسخگو شدن را براساس یک ساختار سازمانی فراهم میح

تند تعادل هس (Facilities)اولین گروه پاسخگو برای گروه مستقر کننده وسایل  I&Mپاسخگو برای گروه مهندسی است و 

لهای روزانه معمولی وظیفه گروه عملهای شبکه است که مرکز عملهای نشان داده شده است عم 2مابین گروهها در شکل 

به عملهای شبکه و  در ابتدا NOCکنند. وظیفه کنند و عملهای مدیریت شبکه را تقویت میشبکه را کنترل و مدیریت می

 .[2]شودسپس به پاسخگو بودن به گروههای تدارک و نصب و نگهداری مربوط می
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 دیریت شبکهعناصر م – 2شکل 

 

(، ساختار آنها کمابیش Network Management System) NMSهای مدیریت شبکه یا با وجود تنوع سیستم

شونده شامل کامپیوترها و سایر تجهیزات شبکه، به صورت ها عناصر مدیریتهایی به یکدیگر دارد. در تمامی این سیستمشباهت

نند خرابی یک بخش( به صورت آنی، پیامی حاوی اطلاعات لازم در مورد ای و یا در صورت مشاهده شرایط خاص )مادوره

کنند. این سیستم نیز با توجه به نوع پیام آمده و وضعیت فعلی خودشان، برای سیستم مدیریت کننده ارسال میرویداد پیش

زی مشکل را به انجام سادریافت شده، عملیاتی همچون تولید آلارم، ثبت رویداد، توقف عملیات و یا سعی در برطرف

 .  [3]رساندمی

طور که شونده در شبکه نماید. همانتواند خود راساً اقدام به بررسی وضعیت عناصر مدیریتکننده نیز میالبته مکانیسم مدیریت

که ( باشند Agentنشان داده شده است، عناصر مدیریت شونده باید حاوی موجودیتی موسوم به کارگزار مدیریت ) 4در شکل 

ای مواقع این موجودیت نقش آوری اطلاعات لازم و ارسال آنها را به سیستم مدیریت شبکه بر عهده دارد. در پارهمسئولیت جمع

ها به کاهش تعداد ( را بین سیستم مدیریت شبکه و تعدادی از عناصر دیگر بر عهده دارد. استفاده از واسطهproxyواسطی )

 . [6-3]نمایدک میهای اضافی در سطح شبکه کمپیام

باشد که وظایف و توابع گوناگونی را برعهده دارد. ساختار های مدیریتی میافزاری متشکل از ماجولسیستم مدیریت کننده، نرم

تواند به دلخواه طرح شود ولی ارتباط آن با عناصر کارگزار حتماً باید با استفاده از یک پروتکل استاندارد درونی این سیستم می

 . [2]انجام پذیرد CMIPیا  SNMPدمانن

SNMP باشد که استاندارد بودن آن، پروتکل اصلی جهت تبادل اطلاعات مدیریتی بین عناصر شبکه و سیستم مدیریت می

نماید. افزارهای مدیریت شبکه سایر سازندگان را فراهم میامکان کار تجهیزات سازندگان گوناگون با یکدیگر و با نرم

باشند می SNMPv2و  SNMPv1های اصلی و پرکاربرد آن  باشد ولی نسخهمی 3، نسخه SNMPپروتکل جدیدیترین نسخه

 باشد. که نسخه اخیر دارای ایمنی بیشتری در برابر نفوذهای غیر مجاز به ساختار مدیریتی شبکه می
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 از و باشد میی مختلف های کلشبکه است که شامل پروت یاز سطوح معمار یکی ت،یریعلاوه بر سطوح کنترل کاربر، سطح مد

 .برد نام مدیریت سطح در پروتکل یک عنوان به توان می SNMP استاندارد

 امنیت بخش .امنیت در مدیریت و مدیریت امنیت:  داریم شبکه در مدیریت ایمنی جنبه دو، ISO-8498-2 استاندارد طبق

 یها بسته امنیت حفظ مثال، عنوان به .شوند یم ارسال شبکه در که است مدیریتی بسته های امنیت واقع، در مدیریت

 در …, SSL ,TLS , IPsec انندهم ییها پروتکل .میشود مربوط بخش این به شوند می دریافت و ارسال شبکه در که مدیریتی

 را شبکه در ترافیک نوع ل ها هرپروتک این لبته)ا .باشند دسته این جزو میتوانند کنند، حمایت مدیریتی یها هبست از که صورتی

 .)دنماین محافظت را ترافیکی نوع ره بایست یم و نیستند مدیریتی ترافیک مختص فقط و نمایند می پشتیبانی

 امنیت مدیریت .باشد می امنیت مدیریت یا و شبکه ایمنی در مدیریت ایجاد، ISO-8498-2 استاندارد در شده اشاره دوم بخش

 .[6]یابیم دست امن شبکه یک به ما تا می دهد انجام شبکه در SNMP ی همانندمدیریت لکپروت یک که است هایی پشتیبانی

نیتورینگ شبکه، گزارشی از وضعیت شبکه می دهد و امدیریت شبکه با استفاده از مجموعه ای از ابزارهای کنترلی، به همراه م

تکل های کنترلی و مدیریتی وضعیت باعث می شود تا سیاست های امنیتی و کنترلی لازم اندیشیده شود. در این بخش پرو

 شبکه را کنترل می نمایند و تعیین می کنند که ترافیک و پیکربندی شبکه چگونه انجام شود.

مدیریت در شبکه، کار پیکر بندی مناسب شبکه را با توجه به کاربرد هر شبکه انجام می دهد و مسولیت نگهداری و پشتیبانی 

ز منابع و تنظیم سیاست های اجرایی را بر عهده دارد. این تنظیمات افزایش ایمنی شبکه را از شبکه، محاسبه مقدار استفاده ا

 فراهم می آورند.

مدیریت یک شبکه باید به صورت بلادرنگ و در کنار شبکه ی فعال، انجام پذیرد تا در سرویس دهی شبکه خللی ایجاد نشود و 

برای مدیر فراهم می نماید و با پیام های مربوطه، خطاهای  GUIمحیط  احیانا شبکه کند نشود. ابزارهای مدیریتی شبکه، یک

شبکه را اطلاع می دهد. این ابزار قابلیت بررسی و تست شبکه و ترافیک آن، هم چنین ثبت رویدادهای شبکه را نیز دارند. به 

 .[4]کار بردن ابزار های مدیریتی، زمان عیب یابی و راه اندازی سیستم ها را کاهش می دهد

می باشد که وضعیت شبکه را بررسی کرده و دستورات لازم را ارسال می نماید.  مانیتورینگ، یک استاندارد SNMPاستاندارد 

عاد امنیتی احراز هویت، محرمانگی و کنترل دسترسی بم استاندارد، اوسه نسخه از این استاندارد به بازار آمده است. نسخه س

اجرا  UDPو  TCPمربوط به لایه کاربرد بوده و می تواند بر روی  SNMPی نماید. پروتکل فیچرهای مدیریتی را پشتیبانی م

 قابل پیاده سازی بوده است. UDPشود. البته نسخه یک تنها بر روی 

برای ارسال رویداد ها به ایستگاه  412برای ارسال درخواست به عناصر شبکه و شماره پورت  414این استاندارد از شماره پورت 

 (، کار نظارت و مدیریت را انجام می دهد و سایرManagement Agentدیریت استفاده می نماید. ایستگاه مدیریتی یا )م

اطلاعات مدیریتی تحت ساختار  عناصر موجود در شبکه تحت نظارت این ایستگاه مدیریتی فعالیت می نمایند.

(Management Information Base )MIB (قرار دارند. عناصرAgent هایی که در کار مدیریت شبکه شرکت می )

مدیریت این عناصر بر عهده ایستگاه ها، مسیریاب ها و یا هاب ها و یا هر عنصر دیگری باشند.  Bridgeنمایند، می توانند 

، امکان تنظیمات ایستگاه مدیریتی SNMPمدیریت می باشد که می تواند بیش از یک ایستگاه در نظر گرفته شود. استاندارد 

 ,Get, SETرخ می دهد، را با استفاده از دستورات ساده ) Agentو یا اطلاعات از رویدادهایی که در هر  MIBبازیابی مقادیر 

Trap.به دست می آورد ) 

نیز کاربرد  log management ، علاوه بر مدیریت برای ایجاد امنیت شبکه، در ثبت رویدادها و به اصطلاح SNMPپروتکل 

تا سیاست های مناسب کنترلی برای شبکه بر اساس نوع  یداد ها به منظور آگاهی از رفتار شبکه انجام می پذیردثبت رو دارد.

 .[5]رویداد ها، تنظیم شود و ما را به سوی داشتن شبکه امن تر رهنمون سازد

 SNMPبخش های امنیتی پروتکل 

 ن می رسیم.به مکانیزم های امنیتی آ SNMPدر ادامه معرفی پروتکل مدیریتی 
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مورد توجه قرار گرفته است. در زمان  SNMPبخش های امنیتی همانند احراز هویت، محرمانگی و یکپارچگی در نسخه سوم 

را برای پیام ها تنظیم  read-only, read-write, no-accessمی توان حالت های دسترسی  SNMPانتقال پیام توسط 

ه های ارسال شده قابل انجام بود زیرا رمزنگاری داده در ترافیک شبکه انجام نمی این پروتکل شنود بست 2و  4نمود. در نسخه 

 شد.

 IP spoofingپیاده سازی می شود که  UDPپیاده سازی شود اما در اغلب موارد بر روی  TCPاین پروتکل می تواند بر روی 

 قابل انجام می نماید. IPرد لایه  داده ارسال شده در شبکه را را در این بخش میسر می نماید و شنود بسته های

 dictionary)شکستن رمز با امتحان تعدادی کلید با توجه به طول کلید الگوریتم رمزنگاری( و  brute forceحملات 

attack  از جمله مواردی هستند که تمام نسخه های این پروتکل نسبت به آن ضعف دارند. این ضعف به خاطر عدم پشتیبانی

 .می باشد challenge- response handshakeپروتکل از 

نیز مقابله نماید. به این منظور، مقایسه پاسخ های دریافت  dosعلاوه بر جملات بالا، این پروتکل می بایست در مقابل حمله 

انجام می پذیرد. هر پاسخی که دریافت می شود می بایست به  SNMPشده به ازای درخواست های دریافت شده به شبکه در 

 وجود دارد. dosزای درخواستی، ارسال شده به شبکه باشد. در غیر این صورت احتمال وجود حمله ا

تعریف شده است.  (User-based Security Model(USM))در نسخه سوم این پروتکل مدل امنیتی مبتنی بر کاربر با نام 

در ایجاد سطوح امنیتی برای پیام های کاربرد دارد و پروسیجر هایی تولید می کند تا  SNMPدر معماری  USMمدل 

SNMP  استفاده شوند. یکسریMIB  و نظارت بر این مدل امنیتی  مانیتورینگمدیریتی برای(USM)  تعریف شده است. نحوه

 تشریح شده است. RFC 3414انجام این تنظیمات در 

 CBC-DESتفاده می شود و اس HMAC-SHA-96و  HMAC-MD5-96در بخش احراز هویت از الگوریتم های رمزنگاری 

 USMکاربرد دارد. به منظور حفظ محرمانگی، احراز هویت پیام بایستی الزامی باشد. مدل  SNMPبرای محرمانگی در پروتکل 

 .[9]مهیا نموده است SNMPامکان استفاده از این الگوریتم ها را در کنار  SNMPپروتکل 

شوند و توضیح نحوه پیاده سازی روش ها و الگورتم های ذکر شده در بالا جزو  به روشی پیاده سازی می هر کدام از الگوریتم ها

نمی باشد. برای آشنایی با هر کدام از این الگوریتم ها می توانید از شبکه اینترنت استفاده نموده و شرح پیاده  SNMPمعرفی 

در  SNMPافزایش کارایی و امنیت پروتکل  این الگوریتم ها را به منظور USMسازی آن ها را مطالعه نمایید. روش و مدل 

 پیاده سازی نموده است. MIBکنار هم و به کمک واحد های 

امکان پیاده سازی بر روی محیط های متعدد با کاربری در شبکه های وسیع و یا شبکه هایی با کاربرد های  SNMPپروتکل 

 محدود و کوچک را دارا می باشد.

تجهیزات نصب شده در شبکه کاربرد دارد و شامل  مانیتورینگیریت در شبکه به منظور برای سیستم های مد SNMPپروتکل 

 یک لایه کاربردی، یک پایگاه داده و بخش داده می باشد.

داده مدیریتی پیکربندی سیستم را توصیف می نماید. داده ها توسط کاربرد های مدیریتی تنظیم و مقدار دهی می شوند. 

تشکل از مجموعه ای از ایستگاه های مدیریت شبکه و المان های شبکه است. المان های مدیریتی م SNMPمعماری و ساختار 

تجهیزات شبکه را بر عهده دارند.  مانیتورینگکاربردهای مربوط به مدیریت را اجرا می کنند. این المان ها وظیفه منترل و 

SNMP یه کاربرد ارتباط بین المان های مدیریتی و المان های شبکه را در لاOSI [10-9]برقرار می نماید. 

به سیستم مدیریتی منتقل  SNMPاطلاعات لازم را از طریق  (agent)هر سیستم مدیریتی با استفاد از یک بخش نرم افزاری 

را برای  412ها و پورت  agentرا برای  UDPاز  414پورت  SNMPمی نماید. همان طور که قبلا هم اشاره شده است، 

بفرستد و هر  agentیک  414مدیریت می تواند درخواست ها را از طریق هر پورت مبدا به پورت  تفاده می کند.مدیریت اس

agent .پاسخ درخواست مدیریت را به پورت های مبدا می فرستد 

های هشدار اجازه دارد پیام  agentدریافت می نماید، اما یک  412مدیریت پیام های هشدار و اطلاع رسانی را از طریق پورت 

 و اطلاع رسانی را از طریق هر پورت در دسترس خود ارسال نماید.
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استفاده می نمایند، یک گره مدیریتی در شبکه تشکیل می دهند. این گره ها و  SNMPتجهیزات شبکه که از پروتکل 

را بر  SNMPل استفاده برای به داده هایی قاب تجهیزات مدیریتی، وظیفه جمع آوری و ذخیره اطلاعات مدیریتی و تبدیل آن ها

 عهده دارند.

در واقع یک ماژول نرم افزاری مدیریت شبکه است و در مورد داده های محلی گره شبکه، اطلاعات مدیریتی دارد  agentیک 

 ، ترجمه می نماید.SNMPو آن ها را به فرمت قابل تفسیر 

تعریف می شود.  (Management Information Base)و یا  MIBبا نام  SNMPساختار مدیریتی توسط زیربخشی از 

MIB  ساختار مدیریتی یک سیستم را توصیف می کند. هر واحدMIB  با نامOID  و یا(Object Identifier)  نام دارد و

مربوط  OSIمی تواند به لایه ای از  OIDقابل خواندن و تفسیر می باشد. هر  SNMPمتغیری را در بر می گیرد که توسط 

 .[10]باشد

وظیفه مدیریت ترافیک بار را در  (dispatcher)، دارای یک متعادل کننده بار نیز می باشد. این بخش SNMPپروتکل 

SNMP  .برای بسته های داده ای که خارج می شوند، یک بر عهده داردdispatcher  نوع پیام و نوع پردازشی که باید روی

پیام مربوطه را  Dispatcherا به ماژول مورد نظر راهنمایی می نماید. آن انجان پذیرد، را مشخص می نماید. سپس پیام ر

 برای ارسال به لایه انتقال می سپارد.

پیام ها را از لایه انتقال دریافت می نماید و هر پیام را به ماژول متناظر برای پردازش می  dispatcherبرای پیام های ورودی، 

 مایی می نماید.دهد و پیام را به کاربرد مورد نظر راهن

 

 
 توابع پنجگانه مدیریت شبکه -3شکل

 توابع اصلی سیستم مدیریت شبکه 

های مدیریت شبکه پیشنهاد نموده که به استانداردی جهت مدلی را برای سیستم ISOالمللی استانداردها موسوم به سازمان بین

دهد سیستم مدیریت شبکه را در پنج حوزه قرار میهای آنها تبدیل گردیده است. این مدل توابع شناخت و مقایسه قابلیت

 :[11-5-4]شوندشناخته می FCAPS( که به طور خلاصه با حروف اول آنها یعنی 3)شکل 

 (  Fault Managementمدیریت خطا ) -4

 (  Configuration Managementمدیریت پیکربندی ) -2

 (  Accounting Managementمدیریت حسابرسی ) -3

 (  Performance Managementت کارآیی )مدیری -1

 (  Security Managementمدیریت امنیت ) -1
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توان تناظر یک به کنند و همواره نمیهای موجود، در عمل تنها بخشی از توابع پنجگانه فوق را اجرا میالبته بسیاری از سیستم

ای مختصر به توابع هر گروه ده نمود. در ادامه اشارههای کاربردی یک سیستم مدیریت شبکه و توابع فوق مشاهیک بین قابلیت

 خواهیم داشت.

باشد. خطا : تشخیص، ثبت، تولید آلارم و درصورت امکان سعی در رفع خطاهای شبکه بر عهده این بخش میمدیریت خطا

باشد و به همین دلیل مدیریت خطا مهمترین عنصر در مدیریت شبکه محسوب تواند اثرات مخربی بر کارکرد شبکه داشتهمی

 . [5]شودگنجانده می گردد و اولین عنصری است که در نرم افزارهای مدیریت شبکهمی

های شبکه در یک نقطه، جهت : هدف این بخش، نظارت و گردآوری اطلاعات مرتبط با پیکربندی سیستممدیریت پیکربندی

عامل و باشد، برای مثال پیکربندی یک کامپیوتر شامل اطلاعاتی در مورد نوع سیستمکنترل تاثیر آنها بر عملکرد کلی شبکه می

 . [5]گردندبندی، ذخیره میباشد که در پایگاه اطلاعات مدیریت پیکرا شبکه، پروتکل ارتباطی و... میهای آن باینترفیس

باشد، به این ترتیب گیری میزان استفاده کاربران شبکه از منابع آن می: هدف مدیریت حسابرسی، اندازهمدیریت حسابرسی

آید بران، نوعی اعتدال میان منابع و حجم استفاده از آنها پدید میعلاوه بر کنترل سطح دسترسی و استفاده از شبکه توسط کار

آید. مدیریت حسابرسی اطلاعات لازم برای محاسبه و  صدور صورت حساب کاربران را فراهم که به کمک مدیریت کارآیی می

 . [11]نمایدمی

 شبکه همچون نرخ عبوری برونداد گیری و نمایش پارامترهای کارآیی: این گروه از توابع، اندازهمدیریت کارآیی

(Throughputزمان پاسخ ،)دهی و نرخ بهره( وری خطوطLine Utilization را برعهده دارند که به تلاش برای حفظ این )

 .[5]گرددپارامترهای کیفی در سطح مطلوب منجر می

عات مرتبط با کارآیی، سپس تحلیل این اطلاعات آوری اطلاگیرد. ابتدا جمعفرآیند مدیریت کارآیی معمولاً در سه گام انجام می

و در نهایت واکنش مناسب در صورت کاهش هر یک از پارامترهای کیفی به کمتر از مقدارهای آستانه که پیشاپیش توسط 

ی هابینی شرایط ناکارا را به کمک تکنیکهای مدیریت شبکه قابلیت پیشاند. بسیاری از سیستممدیریت شبکه تعریف گردیده

سازی دارند. به عبارت دیگر قادر خواهند بود تا پیش از وارد شدن شبکه به شرایط بحرانی، اخطارهای لازم را به شبیه

 . [14-11]گردانندگان آن بدهند

آورد. مدیریت امنیتی: وظیفه دارد دسترسی به منابع شبکه را کنترل نماید و از دسترسی عوامل خارج از شبکه ممانعت به عمل

تواند گیری غیر مجاز )عمدی و یا سهوی( از منابع شبکه وجود نخواهد داشت. مدیریت امنیت میین ترتیب امکان بهرهبه ا

ها، دور کند. البته برای دستیابی به این هدف، شناسایی منابع منابع یک بخش از شبکه را از دید و استفاده کاربران سایر بخش

های نابجا باشد. مدیریت امنیت همچنین سوابق کلیه استفادهمجاز و این منابع لازم می حساس و ایجاد نوعی تناظر بین کاربران

 . [11-5]نمایدهای بعدی مدیران امنیتی شبکه، ثبت میاز منابع شبکه را برای استفاده

  مدیریت خطا 

 ها* تولید، گزینش و اعلان هشدار

 * تشخیص مشکلات 

 * تصحیح مشکلات 

 * آزمایش و پذیرش 

 * بازیابی شبکه 

  مدیریت پیکربندی  

 ها* تنظیمات آغازین سیستم

 * تدارکات شبکه 

 * تشخیص خودکار

 * ذخیره و بازیابی تنظیمات 
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 * مدیریت پایگاه داده

  مدیریت حسابرسی  

 * ثبت میزان استفاده از شبکه 

 * تولید صورت حساب 

  مدیریت کارآیی  

 عات مرتبط* جمع آوری اطلا

 هاد گزارش* تولی

 عات* تحلیل اطلا

  مدیریت امنیت  

 * کنترل دسترسی 

 * ثبت دسترسی 

 * مدیریت مجوزها

کند که ، این اطمینان را ایجاد میFCAPSاصولاً با توجه به پیچیدگی و تنوع وظایف یک سیستم مدیریت شبکه، رعایت مدل 

های ناکارا و و کارایی اطلاعات لازم برای تشخیص عناصر و لینکاند. به این ترتیب مدیریت خطا کلیه اصول پایه رعایت گردیده

اند ها ایجاد کردهکنند. مدیریت پیکربندی، تاثیر تغییراتی که پرسنل شبکه در تنظیمات سیستمرفع معایب شبکه را فراهم می

یجاد خطا در شبکه شود )که معمولاً عامل اصلی ادهد تا نقش خطاهای انسانی در مشکلات شبکه مشخصرا نشان می

 کند. های آتی ضبط میالعمل در برابر آنها را برای استفادهباشد(، مدیریت امنیتی نیز سابقه حملات به شبکه و عکسمی

دهند: مدیریت البته در برخی موارد و برحسب نیاز، دو گروه دیگر از توابع را نیز در زمره توابع سیستم مدیریت شبکه قرار می

 (.Planningریزی )( و مدیریت برنامهAssessmentها )دارایی

کند و قادر به تولید ها و حتی پرسنل ایجاد میها، یک پایگاه داده از شرایط فعلی تجهیزات شبکه، امکانات آنمدیریت دارایی

ند کار شبکه و مشکلات آن ریزی نیز به یاری آنالیزهایی که بر روی روباشد. مدیریت برنامههای آماری از این پایگاه میگزارش

 .[12]دهدریزی هر چه بهتر توسعه شبکه، در اختیار قرار میدارد، اطلاعاتی را جهت برنامه

 های مدیریت شبکه لایه

های مدیریت مخابراتی موسوم به پیچیدگی و تعدد وظایف سیستم مدیریت شبکه باعث گردیده تا مطابق استاندارد شبکه

TMNلایه جای دهند که بر روی یک لایه فیزیکی متشکل از تجهیزات شبکه، قرار دارند. در این مدل هر  ها را در چهار، آن

 : [12]لایه تعریف خود را دارد

 باشد.(: متشکل از عناصر مدیریت شونده در سراسر شبکه میElement Layerلایه عناصر )

افزاری است که هر یک قادر به مدیریت های نرم(: متشکل از واحدElement Management Layerلایه مدیریت عناصر )

افزار کارگزار موجود در گروه تجهیزات مربوط به خود و باشند. هر واحد این لایه به کمک نرمگروه خاصی از عناصر شبکه می

که و همبندی کند و البته دارای دید کاملی از شببه گردآوری اطلاعات لازم راجع به عناصر آن گروه اقدام می SNMPپروتکل 

 باشد. بین عناصر آن نمی

(: این لایه اطلاعات لازم راجع به عناصر شبکه را از طریق لایه Network Management Layerلایه مدیریت شبکه )

آورد و با ایجاد یک تصویر یکدست از کلیت شبکه، کنترل آن را به صورت یک موجودیت واحد در دست میمدیریت عناصر به

 یرد. گاختیار می

های خصوصی مجازی (: کنترل سطح کیفی خدماتی مانند شبکهService Management Layerلایه مدیریت سرویس )

(VPNو تلفن اینترنتی بر عهده این لایه است. فراهم  ) کنندگان خدمات شبکه مجبور به عقد قراردادی با مشتریان خود موسوم
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باشند، که در آن سطح کیفی خدمات مورد نیاز و می SLA (Service Level Agreementبه توافقنامه سطح خدمات یا )

 گردد.های متعلقه در صورت ناتوانی فراهم کننده از ارائه این سطوح مشخص میجریمه

 باشد. می SLAلایه مدیریت خدمات، در عمل ابزاری برای گردانندگان شبکه جهت حفظ چارچوب و عمل به تعهدات  

(: در بالاترین لایه، مدیریت تجاری قرار دارد که موضوعاتی Business Management Layerلایه مدیریت تجاری )

کند. این لایه با ساختار کلی مدیریت سازمانی ای را به لحاظ موضوعات مالی و تجاری کنترل میهمچون روابط بین شبکه

 حاظ ماهیت متفاوتی نسبت به سایر لایه ها دارد. باشد و از برخی لکننده و مشتریان بزرگ آن در ارتباط تنگاتنگ میفراهم

 مشخصات لازم برای سیستم مدیریت شبکه 

باشد. اصولاً یک سیستم مدیریت می FCAPSشرط اصلی برای دستیابی به اهداف مدیریت شبکه، تأمین کلیه توابع پنجگانه 

 :[4]شودشبکه موفق واجد خصوصیاتی است که در ادامه به آنها اشاره می

ابلیت تحلیل: پالایش، تطبیق و تحلیل اطلاعات گردآوری شده در سیستم مدیریت، در تشخیص میزان پایداری و کارآیی ق

کند. اطلاعات خام بدون یک تحلیل مناسب چندان مفید نخواهند بود. ذکر یک مثال به روشن شبکه نقش اصلی را بازی می

 کند. شدن اهمیت موضوع کمک می

های متعدد از جانب تجهیزاتی که ای از شبکه باعث ارسال همزمان پیامآمدن یک خطا یا خرابی در نقطه به طور معمول پدید

گردد. حال اگر سیستم مدیریت شبکه فاقد هوشمندی کافی جهت تشخیص منبع اصلی در محدوده آن خطا قرار دارند، می

 گرداند. د که فرآیند رفع خطا را دشوار میها روبرو خواهند شخطا باشد، اپراتورهای شبکه با سیلی از آلارم

های جامع برای سطوح گوناگون پرسنل فنی و مدیران شبکه، از دیگر مشخصات یک سیستم گیری: امکان تولید گزارشگزارش

ع آنها ها، همراه با ارائه راهکارهایی جهت رفبایست علاوه بر تعیین مشکلات و گلوگاهباشد. این گزارشها میمدیریت شبکه می

 باشد. 

های پیشرفته یک توانند به عملکرد شبکه وارد آورند، از قابلیتتشخیص تقدم: تعیین شدت مشکلات و صدماتی که می

باشد که وجود آن به پرسنل نگهداری شبکه اجازه انتخاب ترتیب مقابله با مشکلات را خواهد های مدیریت شبکه میسیستم

 داد. 

تمی متشکل از تعدادی زیرسیستم می باشد. امکان مدیریت و تولید گزارش در سطوح گوناگون ای: شبکه، سیسساختار لایه

 باشد. پذیر میشبکه از یک گره گرفته تا کل آن، از مشخصات لازم برای یک سیستم انعطاف

جهت کسب  های طولانی آموزشهای مدیریت شبکه، مترادف طی کردن دورهاستفاده آسان: به کارگیری برخی از سیستم 

پذیرد. یک سیستم مدیریت شبکه ها، چنین الزاماتی را نمیباشد. اما رقابت و لزوم کاهش هزینهمهارت لازم در کار با آنها می

( و فرآیندهای GUIهای گرافیکی )اندازی و به کارگیری با استفاده از رابطسازی، راهمدرن باید در تمامی مراحل پیاده

 وزشی پرسنل را به حداقل برساند.استاندارد، نیازهای آم

 سکوهای مدیریت شبکه 

باشند که هر یک اجرای گروهی از توابع را برعهده دارند. در های مدیریت شبکه، عموماً متشکل از چندین بخش  میسیستم

را به صورت یک های مدیریت شبکه سازی عناصر یکسان در میان انواع سیستمچنین شرایطی، ملاحظات اقتصادی و فنی، پیاده

افزاری است که قادر به ارائه توابع اولیه و عمومی کند. پلتفرم مدیریت شبکه یک محصول نرمپلتفرم مشترک توصیه می

 : [5-4]باشد. برخی از مهمترین این توابع عبارتند ازها میمدیریت شبکه برای طیف متنوعی از تجهیزات و سیستم

 (  GUIرابط گرافیکی کاربران ) -4

 (  Map Network Topologyنقشه همبندی شبکه ) -2

 (  DBMSسیستم مدیریت پایگاه داده ) -3

 آوری اطلاعات از تجهیزات مکانیسم استاندارد جمع -1

 منوهای قابل تغییر و سفارشی  -1
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 (  Logمکانیسم ثبت رویدادها ) -1

نویسی های برنامهارهای ترسیم گرافیکی، اینترفیسهای اضافی چون ابزهای مدیریت شبکه دارای قابلیتبرخی از پلتفرم

 باشند. اصولاً سه معماری متداول برای پیاده سازی این های امنیتی می( و ماجولAPIکاربردی )

 ها وجود دارد: پلتفرم

 . معماری متمرکز4

 . معماری توزیع شده 2

 . معماری سلسله مراتبی 3

برروی یک کامپیوتر مرکزی قرار دارد که البته در این صورت وجود یک سیستم در معماری متمرکز، پلتفرم مدیریت شبکه 

پشتیبان برای حفظ استمرار عملیات، الزامی است. مهمترین مزایای معماری فوق امنیت بالا و تمرکز کلیه توابع در یک نقطه 

رود و توسعه برای شبکه های بزرگ به باشد. در مقابل به دلیل تمرکز تمامی عملیات در یک نقطه، آسیب پذیری بالا میمی

 .[13-12]گیرددشواری انجام می

 
 What's up Gold  Whatافزار مدیریت شبکه  نمایی از نرم - 1شکل 

در معماری سلسله مراتبی، یک سیستم مرکزی و تعدادی زیرسیستم وجود دارد که اطلاعات را پس از پالایش و تحلیل 

گردد. البته در عوض دهند. در نتیجه فشار کمتری به سیستم مرکزی وارد میکزی قرار میمرمقدماتی در اختیار سیستم 

 رود.مزایای امنیتی معماری متمرکز از دست می

شود که یک سیستم مدیریت شبکه در راس هر یک از های کوچکتری تقسیم میشده، عملاً شبکه به بخشدر معماری توزیع

توان با تمرکز اطلاعات در یک نقطه باشد. میایی قادر به اجرای توابع مدیریت و تولید گزارش میآنها قرار دارد. هر بخش به تنه

و سلسله  مرکزی، مدیریت سراسری را نیز به طور همزمان اجرا نمود که به این ترتیب تلفیقی از مزایای دو معماری متمرکز

 آید. دست میمراتبی به

در راس قرار  IBM NetViewو  HP OpenView  ،Sun SunNet Managerنوان های مدیریت شبکه سه عدر بازار سکو

های بزرگ برخوردار است و در عمل به صورت از جایگاه ممتازی در رده شبکه HP OpenViewدارند که در میان آنها 

 استانداردی برای حفظ سازگاری میان محصولات مدیریت شبکه درآمده است.

افزارهای مدیریتی موسوم به کاربردهای مدیریت شبکه قرار دارند که اجرا شبکه، رده دیگری از نرمهای مدیریت بر روی پلتفرم

افزار توان به نرمشوند. به عنوان مثال در این رده میتوابع مکمل را برعهده دارند و معمولاً خاص گروهی از تجهیزات طراحی می
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CiscoWorks  از شرکتCisco  و همچنینOptivity رکت از شNortel  اشاره داشت. اغلب محصولات این گروه توسط

 گردد. های سازنده تجهیزات و به عنوان مکملی برای آنها تهیه میشرکت

افزار ، یک نرمIpswitchنام برد. این برنامه محصول شرکت  What's up Goldافزار توان از نرمبه عنوان مثالی دیگر، می

توان نسخه آزمایشی آن را از های مناسبی برخوردار است و میباشد که از قابلیتقیمت می مدیریت شبکه جمع و جور و ارزان

 دریافت نمود.  www.ipswitch.com/downloadsنشانی 

ها، علاوه سازد و با تعیین گلوگاهآمدن هر نوع خطا در شبکه با ارسال آلارم پرسنل فنی را مطلع میاین نرم افزار به محض پدید

 های این نرم افزار به طور خلاصه عبارتند از:سازد. برخی از قابلیتتر میبه رفع مشکل، طرح توسعه شبکه را سادهبر کمک 

های آن به صورت کاملًا در شبکه و ایجاد نقشه توپوگرافیک از شبکه و زیرشبکه IPتشخیص کلیه عناصر دارای آدرس  ●

 خودکار 

 ها در صورت نیاز.اندازی مجدد سرویسهای شبکه و راهیستجهیزات و سرو نظارت بر عملکرد کلیه ●

 و تلفن. e-Mail ،SMSهای مدیریت و یا از طریق های هشداردهنده بر روی کنسولارسال آلارم ●

 های بازیابی و رفع خطا.اجرای خودکار برنامه ●

   Webافزار از هر نقطه بر روی امکان دسترسی و کنترل نرم ●

 آوری آمار استفاده از شبکه.ها و جمعها و سرویسارآیی سیستمثبت تغییرات ک ●

 های آماری از آنها.تولید خودکار فهرست رویدادها و گزارش ●

 نتیجه گیری

دوباره به  ینگاه یگاه از مداوم  بر  آن،  هر  دیدر  شبکه  ها  آن  قدر  مهم  است  که  لازم  باشد  ضمن  تأک  تیموضوع  امن

را با  یموضوعات قبل ایدرباره آن نوشت  دییجددهد، موضوع  یحوزه روی م نیکه در ا ین انداخت و با توجه به تحولاتآ

منابع،    تها،یعامل،  موجود  ستمیمانند  نوع  س  یعوامل  مهم  وتری،یشبکه  کامپ  کی  ازکرد . یبازخوان دیجد کردهاییرو

بصورت    تیامن برقراری شبکه  دارند.  تیدر  امن  یمیکاربران  نقش  مهم  ومستق کاربردی،  نوع  خدمات  و   هایبرنامه 

هستند،  بعنوان  نمونه  کانالهای    خارج یستمیس  نیقوان  طهیاز  عوامل  از  ح  یچرا  که  بعض  ستین  ریپذ  امکان % 488

داده  یتیاز آموزشهای امن شهیهم که)کاربران شبکه  ای( ای ماهواره اطیو  ارت  یامواج  مخابرات  مثل) ریناپذ  تیهدا  یبراتمخا

نحوی    بهکند ، یم شنهادیشده را پ عیو توز هیچند لا یتیطرح امن  کیشبکه  یتیالگوی امن نیبنابرا .(کنند. یشده استفاده نم

ضمن  یتیالگوی امن در . ردیگ یارتباطات،  اطلاعات و کاربران را در  برم  زات،یجهبخشهای  شبکه  اعم  از  ت  هیکه  کل

ازی   ادهیو پ یکند، راهکارهای  مهندس  یبحث م  یتیامنشبکه که در اصل در مورد اهداف  یتیامن استیمشخص کردن س

 هکرها گردد. یم یابیارز مداومشبکه بطور  تیو نظارت مداوم ، امن یتیمختلف امن آموزشهایگردد و با   یارئه م  زین  تیامن

 یآنت کیبا  بیدر ترک روالیفا کی یعنی - تیامن یسنت کردیرو کنند. یبه حمله به شبکه ها م قدامای ا هندیبه طور فزا

شبکه با  تیامن با برقرای دیتوان یشما م اما ناتوان است. امروزی شرفتهیپ دهاییمحافظت از شما در برابر تهد در -روسیو

  یمدر پنج سطح موجود در شبکه تان  یتینصب ابزارهای امن با .دیکن دجایا یدفاع مستحکم شده،بندی  هیلا کردیاز رو ستفادها

 ادییبار تا حد ز بتیمص ایه رخنه جادیو از افشای  اطلاعات خود در اثر  ا دیخود محافظت کن یتالیجیاز داده  های د دیتوان

 صد در صد امن نخواهد بود. یستمیس چیه دیفراموش نکن اما .دیبکاه
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