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 چکیده

های تجاری، امروزه سایت .شدت در حال گسترش و افزایش است های اخیر، نظرات جعلی و اسپم مشکلی است که بهدر سال

توانند های تجاری قسمتی برای نظرات کاربران دارند و کاربران میاغلب سایت .هدف مناسبی برای تولیدکنندگان اسپم هستند

که نظرات ای این. برها و شرکت سازنده داردی محصول انتشار دهند که اطلاعات ارزشمندی برای مشتریه خود را دربارهدیدگا

و تجربیات واقعی کاربران به درستی منعکس شود، شناسایی نظر جعلی بسیار مهم است. تشخیص نظرات جعلی و اسپم در 

در مقاله می خواهیم با استفاده از الگوریتم  ام این کار، بسیار پیچیده است.های جدید برای انجها و روشنظرات به علت تکنیک

 های هوش گروهی به شناسایی اسپم ها با زمان کمتری بپردازیم.

 

 

 .ماشین یادگیری گروهی، هوش جعلی، نظر تشخیص اسپم،های کلیدی: واژه
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 مقدمه -1

 باعث  مسئله این و است هزینه بدون تقریباً اسپم ارسال .شد ارسال شرکتش تبلیغ برای 1فورک گری توسط اسپم اولین

 اجتمثاعی هثای رسانه در نظرات از استفاده که گفت میتوان اغراق بدون .کنند حرکت آن سمت به بازاریابی، هایشرکت شده

 تصثمیمات بر تاثیر رایب گستردهای صورت به اجتماعی های شبکه در نظررات از ها سازمان و اشخاص .است افزایش حال در

 افزاینثدهای صثورت بثه بثرخط نظثرات .میکنند استفاده محصول، طراحی و بازاریرابی انتخابات، در گیری تصمیم خریرداران،

 مراجعثه تثا باشثند ورزی غثر  از خثالی نظثرات ایثن کثه اسثت مهم بسیار بنابراین .میشوند استفاده سازمانها و افراد توسط

 اشثخاص و تجثارت برای شهرت و بیشتر سود معنی به اغلب مثبت نظرات .کنند اتکا نظرات به بتوانند سایتها این به کنندگان

 ، مشثخص محصولات ، نظر یا و دیدگاه جعل با که طریق بدین است شده سیستمها دادن بازی برای ابزاری متاسفانه که است

 یثا شثخص اصثلی هویثت کثردن فثاش بدون حتی نظرات این .میکنند اعتبار بی یا داده ارتقا را سازمانها و اشخاص سرویسها،

   .[1] میپذیرد صورت میکند، کار آن برای شخص که است سازمانی

 

 اسپم -2

 بثرای غیثر و کوتثاه پیثام فکثس، ایمیلی، خبری های گروه مسنجر، ایمیل، مانند الکترونیکی ابزارهای از استفاده سوء به

 در کثه سنتی پست به نسبت روش این اندک هزینه به توجه با .گویندمی اسپم اخواستهن صورت به و زیاد تعداد به پیام ارسال

 محدود برای المللیبین قوانین بودن ناقص همچنین و گرفتمی قرار استفاده مورد تبلیغات پلاک به پلاک ارسال برای گذشته

 و متعثدد هثایپیام فرسثتادن معنای به اسپم لیک طور به .شوندمی ارسال وسیعی سطح در هاایمیل قبیل این هرزنامه، کردن

 کثه یابنثدمی گسثترش اینترنثت در مختلفثی هایگونه به هااسپم .[2] شودمی نامیده عمل این تکرار اسپمینگ و استمشابه

 است.آمده زیر در آنها از تعدادی

 ایمیل اسپم 

 ایلحظه یا آنی پیامدهی اسپم 

 اسپم اهداف با جستجوی موتورهای 

 وبلاگی اسپم 

 انجمنی اسپم 

 

 گروهی هوش -3

 سثامانده خثود و نثامتمرکز هایسثامانه در گروهی رفتارهای بر استوار که است مصنوعی هوش روش نوعی گروهی هوش

 پیرامون با و یکدیگر با محلی بطور که است شده تشکیل ساده کنشگران از جمعیتی از معمولاً هاسامانه این  .است شده بنیان

 تحمیثل آنهثا بثه را گثرانکنش رفتثار چگثونگی ای،یافته تمرکز کنترل هیچ معمولاً اینکه وجود با .هستند کنشیهم در خود

 الگثوریتم شثامل گروهثی هثوش هثای الگثوریتم .انجامثدمی عمثومی رفتثاری پیدایش به آنها محلی های همکنشی کند،نمی

 مثی هوشثمند هثایآب چکه الگوریتم و زنبور پایه بر وریتمهایالگ ساختگی، ایمنی سامانه ذره، گروهی سازیبهینه ها،مورچه

 [.3] باشد

 

 هامورچه الگوریتم  -3-1

 ترینکوتثاه یافتن برای واقعی هایمورچه رفتار از آن در که است گروهی هوش هایشاخه زیر از یکی ها مورچه الگوریتم

 تصثادفی گونثه بثه لانثه گرداگرد در خوراک یافتن برای همورچ هر .است شده الگوبرداری خوراکی چشمه و لانه میان گذرگاه
                                                           
1 Gary Fork 
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 گثذر هایمورچه شمار چه هر .گذاردمی جای بر ردی خود از فرومن، نام به شیمیایی ماده از گیریبهره با راه طی در و حرکت

 گثزینش برای نیز دیگر هایمورچه .یابدمی افزایش نیز گذرگاه آن روی انباشته فرومن میزان باشد، بیشتر گذرگاه یک از کرده

  .[4] گزینندمی بر است فرومن بیشترین دارای که را گذرگاهی زیاد احتمال به و نگرندمی آن فرومن میزان به گذرگاه،

 

 پیوسته فضای در مورچگان کلونی الگوریتم -3-1-1

 کثارایی بثه توجه با و شد مطرح گسسته فضای در سازی بهینه مسایل حل برای ابتدا ACO یا مورچگان کلونی الگوریتم

 از .شثد ارائه نیز پیوسته فضای در سازی بهینه مسایل حل برای الگوریتم این از مختلفی های نسخه آن های قابلیت و مناسب

 الگثوریتم در .کثرد اشاره است شده مطرح دریگو و سوشا توسط که ACOR الگوریتم به میتوان الگوریتمها این ترین پرکاربرد

ACO رابطثه ایثن در .میسثازد را خثود مسثیر احتمثالاتی رابطثه یثک اسثا  بثر مورچه یک مرحله هر در گسسته، فضای در 

 بنثا گسسثته احتمال توزیع پایه بر احتمالاتی ساختار و دارد بیشتری شدن انتخاب احتمال بیشتر فرومون با مسیر احتمالاتی

 در .میباشثد پیوسثته احتمثال چگثالی تثابع یثک بثه سستهگ احتمال توزیع این تبدیل ACOR الگوریتم اصلی ایده .است شده

 ایجاد ها حل راه از آرشیو یک سپس .میشوند انتخاب تصادفی صورت به ها حل راه از اولیه جمعیت یک ابتدا ACOR الگوریتم

 آرشثیو در 1 شثکل مطابق شان برازندگی توابع حسب بر اولیه جمعیت در موجود بهتر های حل راه از حل راه k تعداد و شده

 عنثوان یه احتمالاتی رابطه یک با الگوریتم در موجود های حل راه از یکی ابتدا جدید های حل راه تعیین برای .میگیرند جای

 وزنثی ضثریب یثک ، آن برازندگی تابع حسب بر j سطر هر به احتمالاتی انتخاب این جهت .[5] میشود انتخاب راهنما مورچه

 (1 رابطه) .میدهیم نسبت 

 1 رابطه

 
 

 : میآید بدست 2 رابطه از نیز j سطر شدن انتخاب احتمال

 2 رابطه

 

 
 

 راهنمثا مورچثه عنثوان بثه g سثطر چنانچه .کرد انتخاب را ها مورچه از یکی میتوان رولت چرخ یک از استفاده با سپس

 احتمال نباید تنوع ایجاد برای حال عین در .کنیم تولید جواب این نزدیک همسایگی در در جوابی میکنیم سعی شود، انتخاب

 و کرده استفاده g حل راه متغیرهای حول گاوسی احتمال توزیع تابع یک از منظور بدین .کنیم صفر هم را دورتر نقاط انتخاب

 در  g سثطر ما i متغییثر مقثدار برابر را گاوسی تابع میانگین .میکنیم تولید جدید های حل راه تابع این از برداری نمونه با

 .شود می محاسبه تطبیقی صورت یه 3 ربطه بردن بکار با معیار انحراف و گرفته نظر

 3 رابطه
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 هثای حثل راه و شده تولید های حل راه بین از سپس .میشود استفاده پراکندگی کنترل برای و بوده مثبت پارامتر یک 

 انتظار تکرار مناسبی تعداد از پس .میکنیم روزرسانی به را آرشیو اطلاعات و انتخاب را بهتر حل راه k تعداد آرشیو، در موجود

 .شود همگرا بهینه مقدار به آرشیو سطرهای داریم

 

 
 ACOR الگوریتم در ها حل راه آرشیو :1 شکل

 

 ذره گروهی سازیبهینه -3-2

 ایثن ابتثدا در .اسثت شثده مثدل پرنثدگان هایدسثته عیاجتما رفتار روی از که است اجتماعی جستجوی الگوریتم یک

 کار به دسته بهینه شکل تغییر و آنها مسیر ناگهانی تغییر و پرندگان همزمان پرواز بر حاکم الگوهای کشف منظور به الگوریتم

  .[6] شد گرفته

 

 2ساختگی ایمنی سامانه -3-3

 اینگونثه از تثا کوشثدمی سثامانه ایثن هاییاختثه برخثی ردنک مدل با و شده برگرفته (طبیعی) پرهامی ایمنی سامانه از

 .[7] بگیرد بهره3 دستگاه یادگیری یا و سازیبهینه راستای در هاسامانه

 

 زنبور پایه بر الگوریتمهای -3-4

 راکجثوییخو در آنهثا رفتثار ویثژه به آن بیرون یا و کندو در زنبورها گروهی رفتار از الگوبرداری زمینه در الگوریتم چندین
 .[8] اندشده پیشنهاد  5پیوسته سازیبهینه برای4

 

 هوشمند هایآب چکه الگوریتم -3-5

 شثده پیشثنهاد سثازیبهینه برای هارودخانه در آب هایچکه گروهی رفتار بررسی پایه بر 6هوشمند آبهای چکه الگوریتم

 بثرای را تثر بهینه هایراه کوشدمی ،(پرسمان) سئلهم گراف روی بر آب هوشمند هایچکه کردن گسیل با الگوریتم این .است

 .[9] گرداند هموارتر شده یاد هایچکه گذر

                                                           
2 Artificial Immune System 

3 Machine Learning 

4 foraging 

5 continuous optimization 
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 ماشین یادگیری های الگوریتم -4

 و هاشثیوه اکتشثاف و تنظثیم بثه ماشثین یثادگیری مصثنوعی، هثوش پرکثاربرد و وسثیع هایشثاخه از یکثی عنثوان به

 عبثارت ماشثین یثادگیری .کننثدمی پیدا یادگیری و تعلم توانایی هاسامانه و هاانهرای آنها اسا  بر که پردازدمی هاییالگوریتم

 ممکثن یادگیری .کند بهتر را خود عملکرد و کرده یادگیری تجربه طریق از که نوشت ای برنامه توان می چگونه اینکه از است

 که است مصنوعی هوش از جدیدی نسبتا تحقیقاتی زمینه ماشین یادگیری شود. ها داده و برنامه ساختار در تغییر باع  است

 [.10] باشد می کامپیوتر علوم در فعال بسیار ای زمینه و گذراند می را خود تکامل و رشد دوران حاضر حال در

 

 7افراطی یادگیری ماشین الگوریتم -4-1

 پیشثخور لایه تک شبکه از و تاس شده نهاده بنا تجربی خطر رساندن حداقل به نظریه اسا  بر افراطی ماشین یادگیری

 نیاز تکرارکننده یک به تنها یادگیری فرایند .[11] کند می استفاده ،8پیشخور پنهان لایه تک عصبی های شبکه آموزش برای

 معمثولی، عصثبی شثبکه هثای الگثوریتم بثا مقایسثه در .کند می جلوگیری محلی رساندن حداقل به و متعدد تکرار از و دارد

 9برازشبیش مشکل بر توانند می و هستند تر سریع آموزش های سرعت به دستیابی به قادر افراطی یادگیری نماشی الگوریتم

 آن در کثه باشثیم، داشثته اختیثار در را  مختلثف هثای نمونه مجموعه کنید فر  .کنند غلبه

 لایثه تثک پیشثخور هثای شبکه .است کردن پیدا رابطه این از هدف بنابراین باشد 

 :شوند سازی مدل 4 رابطه توسط ریاضی لحاظ از توانند می  های گره با استاندارد پنهان

 4 رابطه

 
 

 کثه دارد وزنی به هاشار  است، پنهان های لایه در  عناصر پارامترهای نمایانگر  است،  آن در که

کند. رابطثه  می ایجاد را پنهان لایه خروجی که است تابعی دهنده نشان  و کند می متصل خروجی لایه با را پنهان عنصر

  :با است برابر  و است خروجی لایه وزنی بردار  آن  در که شود بیان   بعنوان ماتریسی نمایش در تواند می 5

 5 رابطه

 
 

 لایثه در را تصادفی پارامترها اولیه دهی مقدار افراطی یادگیری ماشین الگوریتم .است پنهان های گره تعداد آن  در که

 توجثثه بثثا یافتثثهمعکثثو  تعمثثیم  توسثثط  آمثثده دسثثت بثثه خروجثثی لایثثه وزن هثثای کثثه کنثثد. مثثی پیشثثنهاد  پنهثثان

 است. معکو  شبه ماتریس . است  آن  در که شوند می بیانبه

 

 روش الگوریتم پیشنهای  -5

 یثادگیری ماشثین الگثوریتمو ادغام آن بثا  پیوسته فضای در مورچگان کلونی با استفاده از  الگوریتم اسپم برای شناسایی

افراطی به تنهای بدسثت آمثده اسثت. روش الگثوریتم بثه ایثن  یادگیری ماشین الگوریتمای بهتری نسبت به نتایج زم افراطی

                                                                                                                                                                                     
6 Intelligent Water Drops 

7 Extreme Learning Machine 

8 single-hidden layer feedforward 

9 Overfitting 
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پیوسته را روی  فضای در مورچگان کلونی صورت می باشد که در ابتدا داده ها موجود در دیتاست را استخراج کرده و الگوریتم

ایثن دو دسته کاربران عادی و کاربرات غیر عادی تقسیم میشود.  داده های خوانده شده اعمال می کنیم نتایج بدست آماده به

عمل تقسیم کاربران باع  می شود زمان کمتری جهت بررسی اسپم بر روی کاربران غیر عثادی بجثای بررسثی کثل کثاربران 

 ماشثین وریتمالگثسپری شود. در ادامه با توجه به اطلاعات بدست آمده از کثاربران غیثر عثادی، داده هثا بدسثت آمثده را بثا 

 مورد بررسی جهت تشخصی کاربران اسپم قرار میدهیم. افراطی یادگیری

 

   سازیشبیه نتایج -6

 کلثونی گروهثی بنثام الگثوریتم هثوش هثای یکی از الگوریتم کاربران با نظرات در اسپم در الگوریتم پیشنهادی شناسایی

 ماشثین افراطثی یادگیری های ماشین بنام الگوریتم یادگیری یها الگوریتم و ادغام آن با یکی از  پیوسته فضای در مورچگان

افراطی به تنهای مورد بررسی و مقایسه قرار داده ایم که از نظر زمان برای آموزش  یادگیری ماشین استفاده شده و با الگوریتم

 آمده است.  و زمان تست که دو پارامتر در تشخیص کاربران اسپم هستند، نتیجه مطلوب تر و بهینه تری بدست

 

 آموزش زمان نتایج -6-1

 یادگیری ماشین نمایش داده شده است نتایج زمان آموزش روش پیشنهادی با مقایسه با الگوریتم 2همانطورکه در شکل 

 نمایش داده شده است.  1باشد. مشخصات بررسی در جدول تر میتر و کاربردیافراطی به تنهای بهینه

 

 ویژگی زمان آموزش: پارامترهای بررسی 1جدول 

 Dataset تعداد آزمایش
 نفر 5000 20

 

 
 ی زمان آموزشژگیو یبررس: 2شکل 

 

 توان مشاهده کرد.می 2را در جدول  1ین بدست آمده از بررسی با مشخصات جدول گمیان
 

 ی زمان آموزشژگیومیانگین  یبررس: 2جدول 

الگوریتم 

 پیشنهادی
 هایافراطی به تن یادگیری ماشین الگوریتم
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0.9950 1.4520 

  زمان تست یبررس -6-2

 ماشثین نمایش داده شده است نتایج بررسی زمان تست روش پیشنهادی با مقایسثه بثا الگثوریتم 3همانطورکه در شکل 

 نمایش داده شده است.  3باشد. مشخصات بررسی در جدول تر میتر و کاربردیافراطی به تنهای بهینه یادگیری

 

 های بررسی ویژگی زمان تست: پارامتر3جدول 

 Dataset تعداد آزمایش
 نفر 5000 20

 

 
 ی زمان تستژگیو یبررس: 3شکل 

 

 توان مشاهده کرد. می  4را در جدول  3میانگین بدست آمده از بررسی با مشخصات جدول 

 

 ی زمان تستژگیومیانگین  یبررس: 4جدول 

الگوریتم 

 پیشنهادی

به  افراطی یادگیری ماشین الگوریتم

 تنهای

0.6250 0.8452 

 

 ی و نتیجه گیریبندجمع -7

، بثرای ارزیثابی روش پیشثنهادی هثاآنهای مربوط به ها، نتایج و تحلیلدر این مقاله به انجام شبیه سازی و بیان گزارش

حصثول نتثایج مطرح شده و مقایسه آن پرداختیم. نتایج حاصل بیانگر این نکته بود که، روش پیشنهادی ترکیبی مثا، موجثب 

های موجود بوده است. یعنی در مقایسه روش پیشنهادی ما کثه بهتری در زمان آموزش و زمان تست در مقایسه با سایر روش

های مطثرح شثده افراطی با روش یادگیری ماشین الگوریتم و پیوسته فضای در مورچگان کلونی های الگوریتمترکیب الگوریتم

هثای سثازیر روش پیشنهادی ما نسبت به روش های دیگر نشان داده شده است. نتایج شثبیهدیگر در این زمینه، عملکرد بهت

باشد که تشخیص در زمثان دهد. این نتایج بیانگر عملکرد خوب این روش میانجام شده موفقیت روش پیشنهادی را نشان می
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جه عملکرد روش پیشنهادی ما در این مقالثه کمتری را به همراه خواهد داشت. استفاده از حالت ترکیبی موجب بهبود قابل تو

 شده است.
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